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. DEFINICJE

dane osobowe: oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktorej dane dotyczg’); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg
mozna bezposrednio lub posrednio zidentyfikowac, w szczegdinosci na podstawie identyfikatora takiego
jak imig i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bad?
kika szczegbinych czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczng, psychiczna,
ekonomiczna, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

dane szczegolnej kategorii: oznaczajg dane osobowe ujawniajacé pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznoéé do zwigzkéw zawodowych
oraz przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego
Zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualne;
tej osoby;

przetwarzanie: oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takg
jak  zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przesytanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie;

RODO: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie
o ochronie danych);

Administrator Danych Osobowych (ADO): osoba fizyczna, firma lub instytucja, ktora ma prawo
i obowigzek zarzadzania danymi osobowymi zgodnie z obowigzujacymi przepisami o ochronie danych
osobowych. ADO jest odpowiedzialny za podejmowanie decyzji dotyczacych celow i $rodkéw
przetwarzania danych osobowych, zapewnienie zgodno$ci z prawem oraz ochrone praw i prywatnosci
0s0b, ktorych dane sg przetwarzane. Administrator Danych Osobowych ma obowiazek zaimplementowaé
odpowiednie $rodki bezpieczenstwa i procedury, aby chroni¢ dane osobowe przed nieuprawnionym
dostepem, utratg, uszkodzeniem lub nieautoryzowanym ujawnieniem;

podmiot przetwarzajacy (procesor): oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktdry przetwarza dane osobowe w imieniu Administratora Danych Osobowych i jest
odpowiedzialny za zachowanie bezpieczenstwa danych;

ocena podmiotéw przetwarzajacych: proces oceny i monitorowania zgodnosci dziatarn podmiotow
przetwarzajgcych, takich jak dostawcy ustug, ktorzy przetwarzajg dane osobowe w imieniu administratora
danych, w celu zapewnienia odpowiedniego poziomu ochrony danych

Inspektor Ochrony Danych (IOD): jest niezalezng, powotang przez ADO osobg odpowiedzialng
za monitorowanie i nadzér nad przetwarzaniem danych osobowych w organizacii. Inspektor Ochrony
Danych ma za zadanie zapewni€, Ze organizacja przestrzega przepisow dotyczacych ochrony danych
osobowych. Obowigzki 10D obejmujg udzielanie porad i konsultacji w kwestiach ochrony danych
osobowych, monitorowanie zgodno$ci z przepisami o ochronie danych, prowadzenie szkoler dla
personelu oraz petnienie roli punktu kontaktowego dla osdb, ktorych dane sg przetwarzane. Inspektor

57
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Ochrony Danych petni istotng role w zapewnieniu zgodnosci organizaciji z przepisami o ochronie danych
osobowych i ochronie praw i prywatnosci oséb, ktorych dane sg przetwarzane.

9. Administrator Systemu Informatycznego (ASI): oznacza osobe powolang przez Administratora
Danych Osobowych do zarzadzania, konfiguracji, utrzymywania i nadzorowania systemem
informatycznym;

10. pracownik: oznacza kazdg osobe $wiadczacq prace na rzecz Administratora Danych Osobowych na
podstawie umowy o prace oraz innych form zatrudnienia;

11. Polityka Bezpieczenstwa Danych osobowych (PBDO): jest to dokument zawierajacy zestaw praw,
regut i praktycznych do$wiadczen regulujacych sposéb zarzadzania, ochrony i dystrybucji danych
osobowych, wewnafrz organizacji. PBDO odnosi sie cato$ciowo do problemu zabezpieczenia danych
przetwarzanych tradycyjnie — w formie papierowej, jak i danych przetwarzanych w systemie
informatycznym. Celem dokumentu jest wskazanie dziatar jakie nalezy wykona¢ oraz ustanowienie zasad
i regut postepowania, ktére nalezy stosowaé aby wtasciwie wykonywaé obowiazki Administratora Danych
Osobowych w zakresie zabezpieczenia danych osobowych;

12. zgoda: oznacza dobrowolne, konkretne, $wiadome i jednoznaczne wyrazenie woli, ktérym osoba, ktérej
dane dotycza, w formie oswiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych;

13. profilowanie: oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktore
polega na wykorzystaniu danych osobowych do oceny niektdrych czynnikow konkretnej osoby fizycznej,
w szczegolnosci do analizy lub prognozy aspektow dotyczacych efektow jej pracy, sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowar, wiarygodno$ci, zachowania, lokalizacji lub
przemieszczania si¢;

14. pseudonimizacja: proces zamiany danych osobowych w taki sposob, ze nie mozna ich juz
przyporzadkowa¢ do konkretnej osoby bez uzycia dodatkowych informacij;

15. ogélna ocena ryzyka: to uporzadkowany proces, bedacy cze$cig planowania projektdw oraz
zarzadzania ryzykiem w projekcie, ktéry umozliwia kierownikowi projektu identyfikowa¢, planowaé
i zarzgdza¢ ryzykami w celu wyeliminowania ich badz obnizenia do akceptowalnego poziomu.
W zakresie bezpieczenstwa przetwarzania informacji, w tym danych osobowych analize ryzyka, nalezy
przeprowadzi¢, biorgc pod uwage potencjalne negatywne skutki (straty materiaine i niematerialne)
zaréwno dla Administratora Danych Osobowych, jak i 0séb, ktérych dane dotyczg;

16. ocena skutkéw dla ochrony danych (ang. data protection impact assessment, DPIA): to proces
polegajacy na szacowaniu wplywu planowanych dziatari przetwarzania danych na ochrong danych.
Proces ten ma by¢ realizowany przed przystapieniem do przetwarzania danych (na etapie planowania)
i dotyczy niektorych rodzajow przetwarzania, z ktdrymi moze wigzaé sie duze ryzyko. Ocene skutkéw dla
ochrony danych przeprowadza sig wtedy, gdy istnieje wysokie ryzyko naruszenia praw i wolnosci 0sdb,
ktorych dane dotycza;

17. naruszenie ochrony danych osobowych: nieautoryzowany dostep, utrata, ujawnienie
lub uszkodzenie danych osobowych, ktore moga prowadzi¢ do przypadkowego lub nielegalnego
zniszczenia, utraty, zmiany, nieuprawnionego ujawnienia lub dostepu do danych;

18. prawa osob, ktorych dane dotycza: uprawnienia przystugujgce osobom fizycznym, ktérych dane
osobowe sg przetwarzane, zgodnie z przepisami o ochronie dany osobowych;
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19. zabezpieczenie danych osobowych: $rodki techniczne i organizacyjne stosowane w celu ochrony
danych osobowych przed przypadkowym Iub nieautoryzowanym dostepem, utrata, zmiang,
uszkodzeniem lub ujawnieniem;

20. audyt bezpieczenstwa danych: niezalezna ocena i weryfikacja zgodnosci dziatan organizacii
z Politykg Bezpieczenstwa Danych Osobowych oraz z przepisami dotyczacymi ochrony danych;

21. retencja danych: okres przechowywania danych osobowych;

22. monitorowanie zgodnosci: proces regulamego sprawdzania, czy organizacja przestrzega przepisow
dotyczacych ochrony danych osobowych oraz wewnetrznych zasad i procedur okreslonych w Polityce
Bezpieczeristwa Danych Osobowych.

2. STRATEGIA | CELE BIZNESOWE ORGANIZACJI

Centrum Kultury Promocii i Turystyki w Poniatowe; jest Samorzadowa Instytucig Kultury dla ktorej organizatorem
jest Gmina Poniatowa. Celem CKPIT w Poniatowej jest wielokierunkowa dziatainoéé kulturowa, aktywizowanie
spotecznosci lokainej, ksztattowanie kultury wypoczynku i Zycia codziennego, promowanie lokalnego
dziedzictwa kulturowego, a takZe rozbudowa potencjatu turystycznego i rekreacyjnego Gminy Poniatowa.
Stwarzanie warunkéw do prowadzenia roznych form edukacji, budowanie nawykéw do korzystania i promowania
dobr kultury lokalnej oraz zasobow przyrodniczych Gminy wraz ze wspdidzialaniem z instytucjami
upowszechniania min. kultury, turystyki, ochrony $rodowiska lokalnego.

Dziatalnos¢ jednostki w sposob nierozerwalny zwigzana jest z przetwarzaniem na duzg skale danych
osobowych kategorii zwyklej w szczegolnosci mieszkaricow Gminy Poniatowa, a takZze uczestnikow
organizowanych np. konkursow, targéw, imprez masowych. ADO jako podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
ochrony osobowych, zapewniajacy poufno$¢, dostepnosc i integrainosé informacji z uwzglednieniem
atrybutéw dodatkowych jak: autentyczno$é, rozliczalno$é, niezaprzeczalnosé i niezawodnosé.

ADO, jako podmiot publiczny, wyznaczyt Inspektora Ochrony Danych, ktéry wspiera go we wszystkich
kwestiach zwigzanych z ochrong danych osobowych.

3. PODSTAWA PRAWNA

Akty prawne:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogéine Rozporzadzenie
o Ochronie Danych Osobowych — RODOQ).

Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych, Dz.U. 2018 poz. 1000.

3. Ustawa z dnia 17 lutego 2005 o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne,
Dz. U. 2014 poz. 1114.

4. Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagar dla systeméw teleinformatycznych Dz.U. z 2017 r., poz. 2247.
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Podstawowe przepisy szczegotowe, w oparciu, o ktére dziala organizacja:

1. Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy
2. Ustawa z dnia 25 pazdziernika 1991 r. o organizowaniu i prowadzeniu dziatalnosci kulturalnej

Inne dokumenty:

1. Norma PN-EN [SO 19011:2012.

2. Norma PN-EN ISO/IEC 27001:2022

3. Norma PN-EN ISO/IEC 27002.

4, Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 sierpnia 2018 r. w sprawie wykazu

rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dia
ich ochrony M.P. 2018 poz. 827.

Wytyczne EROD oraz Grupy Roboczej Art. 29.
. Biezace wskazowki UODO oraz Ministerstwa Cyfryzacji.
7. Kodeks branzowy ,dobre praktyki".

4. DEKLARACJA STOSOWANIA KIEROWNICTWA

Zmieniajgca sie rzeczywistod¢ prawna zwigzana z obowigzywaniem RODO wymusita na Administratorze
Danych Osobowych inwentaryzacie zasobow danych osobowych i proceséw ich przetwarzania.
Z uwagi na pojawienie sig nowych regulacji ADO deklaruje, ze wdrozy niezbedne procedury oparte na zasadach
i podstawach przetwarzania zawartych w obowigzujgcych przepisach dotyczacych ochrony danych osobowych.

Administrator Danych Osobowych $wiadomy wagi probleméw i zagrozen zwigzanych z ochrong danych
osobowych, wprowadza Polityke Bezpieczeristwa Danych Osobowych zwang dalej PBDO. Opracowanie
niniejszego dokumentu wynika ze zrozumienia znaczenia bezpieczenistwa danych we wspolczesnym $wiecie.

Deklaracja Stosowania Kierownictwa dla Polityki Bezpieczefistwa Danych Osobowych:

Jako kierownictwo Centrum Kultury Promociji i Turystyki w Poniatowej zobowigzujemy sie do peinego
przestrzegania i wdrazania Polityki Bezpieczeristwa Danych Osobowych w celu ochrony poufnosci,
integralnosci i dostepnosci danych osobowych, ktére przetwarzamy w naszej organizacji. Nasze zobowiazanie
obejmuje:

1. Przestrzeganie przepisow i standardow:. Zapewniamy, Ze bedziemy przestrzega¢ wszelkich
obowigzujacych przepiséw dotyczacych ochrony danych osobowych, takich jak Ogélne Rozporzadzenie

o Ochronie Danych (RODO) oraz przepisow Ustawy o ochronie danych osobowych. Bedziemy

rowniez dazy¢ do spetiania migedzynarodowych standardéw i najlepszych praktyk dotyczgcych

bezpieczenstwa danych.

2. Odpowiedzialno§¢ i nadzér: Wyznaczamy odpowiedzialne osoby do nadzoru i zarzadzania
bezpieczeristwem danych osobowych w naszej organizaciji. Bedziemy zapewniaé odpowiednie zasoby,
szkolenia i wsparcie, aby umozliwi¢ tym osobom efektywne wykonywanie swoich obowigzkow.
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3. Bezpieczenstwo danych: Bedziemy stosowaé odpowiednie techniczne i organizacyjne Srodki
bezpieczenstwa, aby chroni¢ dane osobowe przed nieuprawnionym dostepem, utratg, zmiang
lub zniszczeniem.

4. Swiadomosé i szkolenia: Zapewnimy regulame szkolenia i podnoszenie poziomu $wiadomosci
dla naszych pracownikow w zakresie ochrony danych osobowych. Bedziemy promowaé kulture dbatosci
o poufnos¢ i bezpieczenstwo danych osobowych we wszystkich obszarach naszej organizacii.

9. Zarzadzanie ryzykiem: Bedziemy systematycznie identyfikowat, ocenia¢ i zarzadzat ryzykiem
zwigzanym z przetwarzaniem danych osobowych, tak aby stale aktualizowaé stosowane przez nas $rodki
techniczne i organizacyjne ochrony danych adekwatnie do zidentyfikowanych zagrozen oraz zmieniajacej
sig rzeczywistosci.

6. Monitorowanie i audyty: Bedziemy regulamie monitorowaé i ocenia¢ skutecznosé naszych $rodkow
bezpieczenstwa danych osobowych. Przeprowadzamy audyty wewnetrzne i zewnetrzne, aby zapewnié
zgodnos¢ z naszg Politykg Bezpieczeristwa Danych Osobowych i identyfikowaé obszary wymagajace
ulepszen.

7. Ciagte doskonalenie: Dazymy do ciagtego doskonalenia naszych dziatan w zakresie ochrony danych
osobowych i przestrzegania obowigzujacych przepiséw o ochronie danych.

4.1. CEL WPROWADZENIA POLITYKI BEZPIECZENSTWA DANYCH OSOBOWYCH

Celem wdrozenia niniejszej Polityki Bezpieczenstwa Danych Osobowych jest ochrona intereséw osob,
ktérych dane dotyczg poprzez zapewnienie nalezytej, adekwatnej do przewidywanych zagrozen oraz kategorii
przetwarzanych danych, ochrony posiadanych zasobow informacyjnych. Bezpieczefistwo danych oznacza
zapewnienie ich poufnosci, integralnosci, dostepnosci i rozliczalnosci.

Cele realizowane sa poprzez:

1. okreslenie zasad i regut postgpowania, kiére nalezy stosowaé, aby wiasciwie wykonywaé obowiazki
Administratora Danych Osobowych w zakresie zabezpieczenia danych osobowych;

2. budowanie $wiadomosci o koniecznosci ochrony i zabezpieczania wszystkich danych osobowych wérod
0s6b przetwarzajacych dane;

3. okreslenie zestawu praw, procedur i praktycznych do$wiadczen regulujgcych sposob zarzadzania,
zabezpieczania i dystrybucji danych osobowych przetwarzanych tradycyjnie w formie papierows,
jak i danych przetwarzanych w systemach informatycznych, wewnatrz jak i na zewnatrz organizacii.

4.2. ZAKRES PRZEDMIOTOWY

Zakres przedmiotowy obejmuje wszystkie dane przetwarzane przez Administratora Danych Osobowych
w zwigzku z prowadzong dziatalno$cig, zaréwno w formie elektronicznej, jak i papierowej.

1. Dane osobowe: PBDO dotyczy wszelkich danych osobowych przetwarzanych przez Centrum Kultury
Promocii i Turystyki w Poniatowej, w szczeg6lnosci sa to informacje identyfikujace osoby fizyczne, takie
jak imig, nazwisko, adres, numer telefonu, adres e-mail, PESEL, numer identyfikacyjny itp.

2. Procesy przetwarzania danych osobowych: PBDO dotyczy wszelkich proceséw przetwarzania danych
osobowych, takich jak gromadzenie, przechowywanie, przekazywanie, udostepnianie, analizowanie,
archiwizowanie, niszczenie itp., zaréwno w formie elektronicznej, jak i papierowej.
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Systemy informatyczne: PBDO dotyczy wszelkich systemow informatycznych, infrastruktury sieciowe,
oprogramowania, serwerdw, urzadzen przechowujgcych dane, systeméw zarzadzania bazami danych
i innych technologii wykorzystywanych do przetwarzania danych osobowych.

Bezpieczenstwo fizyczne: PBDO dotyczy réwniez Srodkéw bezpieczenstwa fizycznego, takich jak
kontrole dostepu, monitorowanie systemoéw, zabezpieczenia pomieszczeri, oznaczenia obszaréw
ograniczonego dostepu, aby zapewni¢ ochrong danych osobowych przed nieuprawnionym dostepem,
kradziezg, uszkodzeniem lub zniszczeniem.

Wspélpraca z podmiotami zewnetrznymi: PBDO obejmuje zasady bezpiecznego przekazywania
danych osobowych do podmiotow zewnetrznych, takich jak partnerzy biznesowi, dostawcy ustug,
kontrahenci itp. Wymaga sie, aby takie podmioty przestrzegaly odpowiednich zabezpieczen danych.

4.3. ZAKRES PODMIOTOWY

Zakres podmiotowy PBDO odnosi si¢ do:

Administratora Danych Osobowych i pracownikéw: PBDO obejmuje dyrekcje Centrum Kultury
Promocii i Turystyki w Poniatowej, pracownikow, wspolpracownikow, stazystow i praktykantow jednostki.
Uczestnikow zaje¢ lub wydarzen kulturalnych, rodzicéw lub opiekunéw prawnych: PBDO obejmuje
dane osobowe uczestnikow zaje¢ lub wydarzen kulturalnych, ich rodzicéw lub opiekundéw prawnych.
Zobowigzuje do zapewnienia poufnosci, integralnosci i dostepnosci tych danych oraz odpowiedniego
przetwarzania w zgodzie z obowigzujacymi przepisami o ochronie danych osobowych.

Kontrahentéw i podwykonawcéw: PBDO rozszerza si¢ na wszelkie osoby trzecie, takie jak
kontrahenci, podwykonawcy, najemcy, dostawcy uslug IT, ktorzy przetwarzajg dane osobowe w imieniu
Centrum Kultury Promociji i Turystyki w Poniatowej. Wymaga si¢ od tych podmiotéw przestrzegania
odpowiednich zabezpieczen i zasad ochrony danych.

Innych stron trzecich: PBDO obejmuje réwniez inne strony trzecie, takie jak audytorzy, organy $cigania,
regulacyjne oraz kontrolne itp., ktére mogg mie¢ dostep do danych osobowych w okreslonych
przypadkach, zgodnie z obowigzujacymi przepisami.

5. ROLE | ODPOWIEDZIALNOSC

1.

Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki Bezpieczenistwa Danych Osobowych jest
Administrator Danych Osobowych.

Za nadz6r i monitorowanie przestrzegania PBDO odpowiadaja;

a. Administrator Danych Osobowych,
b. Inspektor Ochrony Danych,
c. Administrator Systemdw Informatycznych,

Za stosowanie niniejszej Polityki Bezpieczenstwa Danych Osobowych odpowiedzialni sa:

a. Administrator Danych Osobowych,

b. wszyscy pracownicy,

c. jednostki i podmioty wspdipracujgce z Administratorem Danych Osobowych na podstawie
zawartych umoéw, porozumien, ktére zobowigzaly sie do przestrzegania regulacji wewnetrznych
Administratora Danych Osobowych w zakresie ochrony danych.
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5.1. ADMINISTRATOR DANYCH OSOBOWYCH

Administrator Danych Osobowych jest podstawowym adresatem RODO. Odpowiada za calosc

przetwarzania danych, takze w czeéci powierzonej podmiotowi przetwarzajacemu. Uwzgledniajac charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie i wadze zagrozenia, zapewnia:

1.
2.

10.

sprawowanie nadzoru nad bezpieczeristwem oraz przetwarzaniem danych osobowych;

wiasciwe $rodki techniczne i organizacyjne majace na celu zagwarantowanie bezpieczeristwa danych
przetwarzanych w organizacii;

nalezyty i terminowa obsiuge i realizacje praw oséb, ktorych dane dotyczg;

uwzglednienie ochrony danych w fazie projektowania oraz domysing ochrong danych (minimalizacja
przetwarzania);

dopuszczenie do przetwarzania danych wytacznie osob, ktorym zostato udzielone upowaznienie do
przetwarzania danych;

w przypadku powierzenia przetwarzania danych zawarcie umowy powierzenia przetwarzania danych
i korzystanie tylko z wiarygodnych przetwarzajgcych;

zarzadzanie, obstuge i zglaszanie naruszen ochrony danych Prezesowi Urzedu Ochrony Danych
Osobowych oraz informowanie o naruszeniu 0sob, ktorych dane dotycza;

przeprowadzenie oceny skutkéw dla ochrony danych;

prowadzenie rejestru czynnosci przetwarzania danych i rejestru kategorii przetwarzania danych;
wyznaczenie Inspektora Ochrony Danych oraz powiadomienie o tym fakcie Prezesa Urzedu Ochrony
Danych Osobowych.

5.2. INSPEKTOR OCHRONY DANYCH

Wyznaczony w organizacji Inspektor Ochrony Danych wspiera Administratora Danych Osobowych

w realizacji obowigzkéw dotyczacych ochrony danych osobowych. Peini w organizacji role konsultanta
i doradcy.

Do zadaf Inspektora Ochrony Danych nalezy:

1.

informowanie Administratora Danych Osobowych, podmiotu przetwarzajgcego oraz pracownikéw, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy RODO oraz innych
przepiséw Unii lub paristw czionkowskich o ochronie danych i doradzanie im w tej sprawie;

monitorowanie przestrzegania przepisow prawa o ochronie danych oraz PBDO i procedur przyjetych
przez Administratora Danych Osobowych w dziedzinie ochrony danych osobowych:

podejmowanie dziatar zwigkszajacych $wiadomos$é oraz szkolenie personelu uczestniczacego
w operacjach przetwarzania;

prowadzenie audytow majacych na celu ocene skuteczno$ci wdrozonych srodkéw technicznych
i organizacyjnych, w tym przeglad obowigzujacej dokumentacii z zakresu ochrony danych osobowych;

udzielanie na zadanie ADO zalecer co do oceny skutkéw dla ochrony danych oraz monitorowanie

jej wykonania;
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wspbtpraca z Prezesem Urzedu Ochrony Danych Osobowych;

petnienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych w kwestiach
zwigzanych z przetwarzaniem, w tym w zakresie naruszeri oraz uprzednich konsultaci;

petnienie roli punktu kontaktowego dla oséb, ktérych dane dotycza, we wszystkich sprawach zwigzanych
z przetwarzaniem ich danych osobowych oraz z wykonywaniem przystugujgcych im praw.

5.3. ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

Administrator Systemow Informatycznych odpowiada za zapewnienie przestrzegania zasad ochrony

danych osobowych przetwarzanych w systemach informatycznych.

Do zadan Administratora Systemow Informatycznych nalezy:

1.

10.

11.

12.

13.

14.

15.

wspllpraca przy przygotowaniu, wdrazaniu oraz respektowaniu przez pracownikéw dokumentacii
z zakresu ochrony danych osobowych, w szczegbinosci dokumentacji zwigzanej z zarzadzaniem
systemami teleinformatycznymi;

zarzadzanie systemem informatycznym, w ktérym przetwarzane s dane osobowe oraz przeciwdziatanie
dostepowi 0sdb niepowotfanych do systemu informatycznego;

prowadzenie szkolen z zakresu bezpieczeristwa informacji przetwarzanych w systemach
informatycznych, cyberbezpieczeristwa;

wspdipraca przy przeprowadzaniu okresowych sprawdzen przestrzegania RODO;

wspotpraca podczas przeprowadzania procesu analizy ryzyka;

zapewnienie ciggtosci dziatania systemu, w tym zabezpieczenie zbiorobw danych oraz programéw
stuzacych do przetwarzania danych osobowych poprzez systematyczne wykonywanie kopii zapasowych;
wykonywanie, przechowywanie i testowanie kopii zapasowych zgodnie z przyjetymi procedurami;
zapewnienie awaryjnego zrédta zasilania oraz zabezpieczenia przed zakidceniami w sieci zasilajacej
systeméw informatycznych stuzacych do przetwarzania danych osobowych, kiérych nagla przerwa
w pracy mogtaby spowodowaé utrate danych lub naruszenie ich integralno$ci;

nadzor nad naprawg, konserwacjg oraz niszczeniem elektronicznych nosnikéw danych;

kontrola przegladu i konserwacji systeméw informatycznych stuzacych do przetwarzania danych
osobowych;

zabezpieczenie systeméw sluzacych do przetwarzania danych osobowych przed dziataniem
oprogramowania zio$liwego;

zapewnienie poufnosci, integralnosci, dostepnos$ci i rozliczalnoéci danych przetwarzanych w systemach
informatycznych;

dostosowanie systemow informatycznych stuzacych do przetwarzania danych osobowych do wymogow
RODO oraz innych obowigzujacych przepisow;

zabezpieczenie pomieszczen, w ktbrych przetwarzane sg dane osobowe, w szczegolnosci szachtow
sieciowych lub pomieszczenia, w ktorym znajduje sie serwer przed dostepem o0séb nieuprawnionych
lub innymi zdarzeniami losowymi;

ochrona przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie organizacyjnych,
fizycznych i technicznych zabezpieczeri chronigcych przed nieuprawnionym dostepem;
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16.
17.
18.

19.

nadawanie uprawnien do przetwarzania danych zgodnie z udzielonymi upowaznieniami;
nadzor i prowadzenie ewidencji sprzetu teleinformatycznego oraz oprogramowania (inwentaryzacja);

nadzor i przeprowadzanie wewngtrznych audytéw teleinformatycznych i audytow cyberbezpieczenstwa
zgodnie z przyjetymi regulacjami wewnetrznymi;

Zgtaszanie do Administratora Danych Osobowych potrzeb dotyczacych zwigkszenia bezpieczenstwa
przetwarzania informacji w systemach informatycznych.

5.4. OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH

Kazdy pracownik odpowiedzialny jest za bezpieczenstwo informacji w zakresie przetwarzania danych

osobowych, stosownie do zajmowanego stanowiska i udzielonego upowaznienia.

Do obowiazkéw kazdej osoby upowaznionej do przetwarzania danych nalezy:

1.

zapoznanie sig z przepisami prawa w zakresie ochrony danych oraz postanowieniami wdrozonej
w organizacji dokumentacii z tego zakresu, w tym w szczegéinoéci z Polityka Bezpieczenstwa Danych
Osobowych;

stosowanie si¢ do wszelkich ustanowionych w organizacji procedur z zakresu ochrony danych
osobowych;

stosowanie si¢ do zalecent w zakresie ochrony danych osobowych wydawanych przez Administratora
Danych Osobowych, Inspektora Ochrony Danych, Administratora Systeméw Informatycznych.

informowanie bez zbednej zwloki Administratora Danych Osobowych, Inspektora Ochrony Danych,
Administratora  Systeméw  Informatycznych o wszelkich nieprawidiowosciach  dotyczacych
bezpieczeristwa danych osobowych przetwarzanych w organizagj;

zgtaszanie bez zbednej zwloki Administratorowi Danych Osobowych, Inspektorowi Ochrony Danych,
Administratorowi Systeméw Informatycznych sytuacji (incydentéw) naruszenia ochrony danych
osobowych;

przetwarzanie danych osobowych wylacznie w zakresie okre$lonym w udzielonym upowaznieniu
do przetwarzania danych osobowych oraz w celu wykonywania obowigzkéw stuzbowych;

zachowanie w poufnosci danych osobowych w sytuacii dostepu do nich podczas wykonywania zadan:

zabezpieczania danych przed dostgpem osdb nieupowaznionych, zabraniem, uszkodzeniem oraz
nieuzasadniong modyfikacjq lub zniszczeniem.

6. ZASADY PRZETWARZANIA DANYCH

Nadzér: ADO, ASI, IOD

Stosowanie: WSZysCy pracownicy

Przetwarzanie danych osobowych obejmuje wszystkie dziatania zwigzane z poslugiwaniem sie

danymi osobowymi od rozpoczecia cyklu przetwarzania, a wiec pierwszego kontaktu z danymi, az do momentu
ich usunigcia.
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Zasady przetwarzania danych osobowych:

1.

»2godnos¢é z prawem i przejrzystosc”
a. Dane osobowe nalezy przetwarza¢ zgodnie z prawem, w sposéb zrozumialy i nie budzacy
watpliwosci osoby, ktdrej dane dotycza,
b. Przed zebraniem danych osobowych nalezy umozliwic osobie zapoznanie sie¢ z informacjg
dotyczacg operacji przetwarzania, celami, a takze przystugujacymi w zwigzku z tym
przetwarzaniem prawami.

Administrator Danych Osobowych realizuje zasade zgodnosci z prawem i przejrzysto$ci migdzy
innymi poprzez:

» warstwowg realizacje obowigzku informacyjnego wobec osob, ktorych dane dotyczg
(warstwowos$¢ ma na celu uproszczenie komunikacji i umoZliwienie osobie fizycznej zapoznanie
sie z czytelnym komunikatem);

=  niezwloczne udzielanie odpowiedzi na wniosek o realizacjg prawa osoby fizycznej (np. w kwestii
dostepu do danych i uzyskania ich kopii);

= prowadzenie aktualnego Rejestru czynnosci przetwarzania danych (RCPD), w ktorym
zinwentaryzowane zostaly wszystkie procesy przetwarzania danych osobowych wraz ze
wskazaniem celu i podstawy prawnej przetwarzania danych wynikajacej z RODO (wskazanie
przestanki z art. 6 ust. 1 lub art. 9 ust.2 RODO) oraz szczeg6lowego przepisu prawa.

srzetelnoéé i prawidtowosc”
c. Nalezy zawsze informowa¢ osoby, ktérych dane dotycza, o sytuacii faktycznej i nie stosowac
rozwigzan asekuracyjnych.
. Nalezy pilnowa¢, aby dane osobowe byty prawidlowe i w razie konieczno$ci uaktualniane.
e. Nalezy podja¢ wszelkie rozsadne dziatania, aby dane osobowe, ktére sg nieprawidiowe
w Swietle celdw ich przetwarzania, zostaty niezwiocznie usunigte lub sprostowane.

Administrator Danych Osobowych realizuje zasade rzetelno$ci i prawidfowosci migdzy innymi
poprzez:

= przeprowadzanie okresowych przegladéw przyjetych wnioskéw i formularzy, pod katem
poprawno$ci przetwarzanych danych;

= ocenianie wiarygodnosci zrodla pozyskiwanych danych (dotyczy sytuacji zbierania danych
w sposob inny niz od podmiotu danych);

= przetwarzanie danych na podstawie wylacznie wyraznej i jednoznacznej, a nie domniemane;,
czy wymuszonej zgody;

= prowadzenie ewidencji uzyskanych zgdd od oséb fizycznych, ktérych dane dotyczg
w przypadku gromadzenia danych na podstawie zgody;

»  przeprowadzanie okresowych przegladow przyjetych wnioskéw i formularzy, pod katem
poprawnosci przetwarzanych danych.

sograniczenie celu”

f. Nalezy czuwa¢ aby dane osobowe byly zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nie przetwarzane dalej w sposob niezgodny z tymi celami.

1%
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g. Jezeli pozyskane dane osobowe majg by¢ wykorzystane w innym celu niz cel, w ktorym
zostaly zebrane, przed takim dalszym przetwarzaniem nalezy poinformowaé o tym zamiarze
osoby, ktorych dane dotyczg oraz udzielic im wszelkich innych stosownych informacii
tj. o przystugujacych prawach, nowym celu przetwarzania, podstawie przetwarzania.

Administrator Danych Osobowych realizuje zasade ograniczenia celu miedzy innymi poprzez:

= stosowanie nowatorskiej, czytelnej i przejrzystej formy informowania o celach, dla ktorych
pozyskiwane sg dane osobowe od oséb fizycznych, adekwatnej do formy pozyskania danych
(skrocona informacja na stosowanych wnioskach i formularzach),

»  systematyczne aktualizowanie Rejestru czynnoéci przetwarzania danych (RCPD).

4. ,minimalizacja danych”
h. Dane osobowe gromadzone w organizacji musza by¢ adekwatne, stosowne oraz ograniczone
do tego, co niezbedne do realizaciji celéw, w ktorych sg przetwarzane (minimalizacja danych).

I.  Zakazuje sie gromadzenia danych zbednych dla osiggniecia okreslonego celu przetwarzania
danych tj. nadmiarowych, oraz danych zbieranych ,na wszelki wypadek”.

Administrator Danych Osobowych realizuje zasadg minimalizacji danych miedzy innymi poprzez:

* przeprowadzanie okresowych przegladéw stosowanych wnioskow i formularzy, a takze
systeméw pod katem zakresu zbieranych danych w odniesieniu do celu i podstawy
ich przetwarzania (stosowanie zasady privacy by default);

= dokonywanie analizy, jakie dane sg niezbedne do osiggniecia zaloZzonych celéw, na etapie
projektowania kazdego nowego systemu lub planowania nowego procesu (stosowanie zasady
privacy by design).

5. ,ograniczenie przechowywania”
j. Administrator Danych Osobowych odpowiada za wprowadzenie procedur wyznaczajacych

terminy przechowania danych (okresy retencji) lub procedur okreslajgcych terminy okresowych
przegladow danych. .

Administrator Danych Osobowych realizuje zasade ograniczenia przechowywania danych miedzy
innymi poprzez:
= wdroZenie wewnetrznych procedur ustalajacych okres retencji danych przetwarzanych w formie
tradycyjnej (papierowo, elektronicznie) oraz w systemach informatycznych (np. wdrozenie
procedury retencji danych publikowanych na BIP);
*  zautomatyzowanie procesu usuwania danych wraz z uptywem okresu ich retencii;
= przeprowadzanie cyklicznych przegladéw pod katem okresu retencji przetwarzanych danych.

6. ,integralnosc i poufno$¢”

k. Nalezy przetwarza¢ dane w spos6b zapewniajacy odpowiednie bezpieczeristwo w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowq utrata,
zniszczeniem lub uszkodzeniem.

517
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Administrator Danych Osobowych realizuje zasade zapewnienia integralno$ci i poufno$ci danych
miedzy innymi poprzez:

opracowanie ustanowienie i wdroZenie Systemu Zarzadzania Bezpieczeristwem Informacji oraz
stale zarzadzanie bezpieczeristwem informaciji (w tym danych osobowych) zgodnie z Polityka
Bezpieczeristwa Informacji i zatacznikami do niej;

stosowanie zabezpieczehr fizycznych takich jak zamykanie na klucz pomieszczen
z dokumentami zawierajgcymi dane osobowe;

wprowadzenie procedur nadawania upowaznier oraz dostepu do systeméw informatycznych
W organizaciji;

wprowadzenie polityki haset zgodnej z najnowszymi zaleceniami i trendami.

7. rozliczalnos¢”

Administrator Danych Osobowych odpowiedzialny jest za wdrozenie odpowiednich srodkéw
technicznych i organizacyjnych, aby przetwarzanie danych osobowych odbywato sie z zgodzie
z przepisami prawa z zastrzezeniem, Zze musi mie¢ on mozliwo$¢ wykazania tego.

Administrator Danych Osobowych realizuje zasade rozliczalno$ci miedzy innymi poprzez:

wdrozZenie polityk, procedur i instrukcji w sposéb jasny i jednoznaczny okreslajacych strategie
oraz zasady ochrony informacii (w tym danych osobowych);

stosowanie upowaznieri do przetwarzania danych osobowych oraz uprawniefi do systemu;
zapewnienie rozliczalnosci dziatania kazdej osoby upowaznionej do przetwarzania danych,
w szczegdlnosci w systemach informatycznych (m.in. dany login do systemu IT moze by¢
przypisany tylko jednej osobie);

prowadzenie i aktualizacje Rejestru czynnosci przetwarzania danych (RCPD);

weryfikowanie potencjalnych podmiotéw przetwarzajacych przed nawigzaniem z nimi
wspolpracy oraz zawarciem umow powierzenia, a takze prowadzenie i aktualizacje rejestru
umoéw powierzenia;

analizowanie na biezaco ryzyka naruszenia danych osobowych;

przeprowadzanie systematycznych przegladow oraz udokumentowanych —audytow
skutecznosci funkcjonowania systemu ochrony danych osobowych w organizacji.

7. PRZETWARZANIE DANYCH OSOBOWYCH WEWNATRZ ORGANIZACJI

Organizacja realizujac niniejszg Polityke Bezpieczeristwa Danych Osobowych w zakresie udostepniania
danych osobowych w ramach wtasnej (wewnetrznej) struktury, zezwala na ich przetwarzanie w systemie
informatycznym lub w wersji papierowej wytgcznie pracownikom (w niektorych przypadkach praktykantom,
stazystom). Zezwolenie na przetwarzanie danych osobowych realizowane jest poprzez nadanie stosownego

upowaznienia.

Celem niniejszej procedury jest okreslenie zasad nadawania i odbierania upowaznien do przetwarzania
danych wewnatrz organizaciji.
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7.1. PROCEDURA NADAWANIA UPOWAZNIENIA DO PRZETWARZANIA DANYCH

Upowaznienia do przetwarzania danych osobowych nadaje Administrator Danych Osobowych.
Upowaznienie wydawane jest kazdemu pracownikowi osobno, w zakresie adekwatnym do petnionych
obowigzkéw stuzbowych.

Dokument zawiera informacje doprecyzowujace, czego dotyczy upowaznienie:

a. kategorie danych osobowych, do ktérych upowazniona osoba moze mie¢ dostep,

b. kategorie 0séb, ktérych dane moze przetwarza¢ upowazniona osoba,

C. procesy zwigzane z przetwarzaniem danych, ktére moze realizowa¢ upowazniona osoba,

d. forme przetwarzania danych - wersja papierowa dokumentow, wersja elektroniczna dokumentéw,

e. system informatyczny, do ktérego upowazniona osoba moze mie¢ dostep,

f.  wykaz pomieszczen szczegdinej ochrony, do ktérych osoba upowazniona moze mie¢ dostep.

Upowaznienia wydawane sg na czas okreslony lub nieokresiony.

a. Upowaznienia wydane na czas okreslony ustajg po terminie, na jaki zostaly wydane lub z chwilg
ustania stosunku prawnego z tytutu zatrudnienia, wykonywania pracy, stazu lub z chwila odebrania
upowaznienia.

b. Upowaznienia na czas nieokreslony ustajg z chwilg ustania stosunku prawnego ztytutu
zatrudnienia, wykonywania pracy, stazu lub z chwilg odebrania upowaznienia.

Fakt nadawania upowaznienia jest odnotowywany w Rejestrze upowaznien, ktorego wzor stanowi
zatgcznik do niniejszej PBDO.

. Administrator Danych Osobowych informuje o nadaniu upowaZznia do przetwarzania danych

pracownikowi osobe nadzorujacg system informatyczny, kiéra nadaje dostep do systemu
informatycznego. Procedura nadawania dostepu do systeméw informatycznych znajduje sie w ,Instrukcii
Zarzadzania Systemami Informatycznymi”.

Nadane przez Administratora Danych Osobowych upowaznienia moga by¢ modyfikowane w trakcie
ich obowigzywania. Modyfikacja moze nastapi¢ wskutek zmiany zakresu wykonywanych prac
przez osobe upowazniona.

Ewidencja osob upowaznionych do przetwarzania danych podlega przegladowi kazdorazowo
z przegladem organizacyjnych i technicznych Srodkéw bezpieczenstwa, czyli nie rzadziej niz raz w roku.

. Wzér upowaznienia do przetwarzania danych osobowych stanowi zatacznik do PBDO.

7.2. PROCEDURA ODBIERANIA UPOWAZNIEN DO PRZETWARZANIA DANYCH

Administrator Danych Osobowych w okre$lonych sytuacjach, moze odebra¢ pracownikowi udzielone

upowaznienie do przetwarzania danych. Sytuacja taka ma migjsce, gdy:

L.

pracownik postuguje sie danymi w sposob niewlasciwy, przetwarza je w zakresie wykraczajacym poza
nadane upowaznienie;

pracownik w sposob razacy naruszy zasady obowigzujacych w organizacii polityk bezpieczenstwa;
dojdzie do rozwigzania stosunku pracy badz innego stosunku prawnego taczacego osobe upowazniong
z Administratorem Danych Osobowych;

nastapi zmiana stanowiska pracy, na stanowisko uzasadniajace konieczno$¢ posiadania upowaznienia

w innym zakresie.
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W sytuaciji odebrania upowaznienia do przetwarzania danych stosuije sie niniejsze zasady:

1. Administrator Danych Osobowych lub osoba przez niego wyznaczona informuje pracownika o przebiegu
przekazywania obowigzkow i rozliczeniu sie tej osoby z pobranego sprzetu, materiatéw i dokumentow
nalezacych do pracodawcy wedlug przyjetych procedur.

2. Administrator Danych Osobowych lub osoba wyznaczona informuje osobe nadzorujacg system
informatyczny o koniecznosci zablokowania dostepu pracownika do poczty elektronicznej oraz systemow
informatycznych.

3. Blokowanie dostepu do poczty elektronicznej oraz systeméw informatycznych odbywa sie na zasadach
okreslonych w ,Instrukcji Zarzadzania Systemami Informatycznymi”

4. Pracownikowi odbiera sie moZliwo$¢ dostepu do budynkéw i pomieszczen nalezacych do organizacii
(klucze, karty dostepu).

5. W przypadku zmiany stanowiska pracy powyzsze reguly stosuje sie odpowiednio.

Fakt odebrania upowaznienia odnotowuje sig w rejestrze upowaznieh wraz ze wskazaniem daty.

7.3. POUFNOSC DANYCH OSOBOWYCH

1. Od kazdego pracownika, zarbwno posiadajgcego upowaznienie do przetwarzania danych osobowych,
jak i tego, ktéry co do zasady nie posiada dostepu do danych, odbiera sie o$wiadczenia o zapoznaniu sig
z przepisami dotyczacymi ochrony danych osobowych oraz wewnetrznymi regulacjami bezpieczenstwa
danych osobowych Administratora Danych Osobowych.

2. Kazdego pracownika zobowigzuje sie do zachowania w poufnosci wszelkich danych osobowych
uzyskanych w ramach wykonywanych obowigzkow lub tez w sytuacji przypadkowego uzyskania do nich
dostepu.

3. Pracownikéw informuje sig, Ze postepowanie sprzeczne zasadami ochrony danych wdroZzonymi
w organizacji moze by¢ uznane za cigzkie naruszenie obowigzkéw pracowniczych w rozumieniu
art. 52 § 1 pkt 1 kodeksu pracy, a takze za naruszenie przepisoéw karnych, RODO oraz ustawy o ochronie

danych osobowych.
4,  Wzor oSwiadczenia o zachowaniu poufnosci stanowi zatgczniki do PBDO.

8. PRZETWARZANIE DANYCH OSOBOWYCH NA ZEWNATRZ ORGANIZACJI

Nadzor: ADO, 10D

Stosowanie: WSZYScy pracownicy

1. W procesie przetwarzania danych moze bra¢ udziat wiecej niz jeden podmiot.

2. W sytuacji, gdy w procesie przetwarzania danych ma bra¢ udziat wiecej niz jeden podmiot, Administrator
Danych Osobowych dokonuje skrupulatnej analizy majgcej na celu prawidtowe zidentyfikowanie relacji
pomiedzy podmiotami zaangazowanymi w dany proces.

3. Wramach analizy Administrator Danych Osobowych:
a. identyfikuje i opisuje proces, ktéry ma zosta¢ poddany analizie;
b.  wymienia podmioty zaangazowane w dany proces przetwarzania;
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C.

opisuje wptyw poszczegdlnych podmiotoéw na proces przetwarzania:

jakie podstawy przetwarzania danych maja poszczegdine podmioty (wskazanie przepisu prawa
lub rzeczywistych kompetencii);

kto ustala cele przetwarzania;

kto ustala zasady przetwarzania.

4. W oparciu o wynik analizy, ADO identyfikuje relacie pomiedzy podmiotami w danym procesie
przetwarzania danych na zewnatrz organizacji:

a.

wspoladministrowania danymi - co najmniej dwoch administratorow wplywa na proces
przetwarzania danych; kazdy z podmiotow w jakim$ fragmencie podejmuje decyzje dotyczace
celow i sposobow przetwarzania danych, a suma tych czastkowych decyzji sktada sie na catosé
decyzji podejmowanych w ramach danej czynnosci, czy procesu, przy czym wplyw podmiotow
na przetwarzanie nie musi by¢ taki sam (réwny), jak rowniez, nie ma wymogu dostepu do danych
osobowych przez wszystkich wspdtadministratorow.

udostepnienia danych - adresat danych ma wiasny cel i podstawe przetwarzania danych
osobowych, a wiec staje sie odrebnym Administratorem Danych Osobowych.

powierzenia przetwarzania danych - umocowanie przez Administratora Danych Osobowych
innego podmiotu do przetwarzania danych w jego imieniu. W relacji powierzenia mamy zatem do
czynienia z ADO, ktory zleca procesorowi przetwarzanie danych osobowych w jego imieniu,
na jego rzecz, we wskazanych przez niego celach i na okreslonych zasadach.

( N
Przetwarzanie danych
osobowych z innymi
podmiotami

| ]

Wspotadministrowanie Udostepnienie danych

r )
Powierzenie danych
osobowych

\. J

Po zidentyfikowaniu relacji pomigdzy podmiotami, ADO podejmuje dzialania zgodne z wiasciwg

procedurg uwzgledniong w niniejszej PBDO.
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9. WSPOLADMINISTROWANIE DANYMI OSOBOWYMI

Nadzér: ADO, 10D

Stosowanie: WSZyscy pracownicy |

Czynnikiem decydujacym o wspdtadministrowaniu w podmiocie publicznym jest czynnik prawa.

W sytuacii, gdy przepis prawa nie wskazuje bezposrednio relacji pomigdzy podmiotami zaangazowanymi
w proces, ale przewiduje wspdine realizowanie zadan lub celow, identyfikacji tej relacji dokonuje sie poprzez
analize kompetenciji podmiotow.

9.1. PROCEDURA NAWIAZYWANIA RELACJI WSPOLADMINISTROWANIA DANYMI

1. W przypadku gdy w wyniku wstepnej analizy dotyczacej relacji pomigdzy podmiotami ADO ustala, ze
zajdzie relacja wspdladministrowania danymi, dokonuje on oceny, czy zakres obowigzkow
wspotadministratorow jest regulowany przepisami szczeg6inymi (krajowymi lub unijnymi).

2. Jesli przepisy szczegoine regulujg zagadnienia dotyczace wspotadministrowania, to wspotadministratorzy
podejmujg dzialania majace na celu spelnienie obowiazku realizacji wymogéw okreslonych tymi

przepisami.
3. Administratorzy Danych Osobowych w drodze konkretnych i precyzyjnych ustalen gwarantujgcych
spetnienie zasady przejrzystosci i rozliczalnosci, ustalajg zakresy swoich ohbowigzkow

i odpowiedzialnosci, w tym obligatoryjnie okreslajg minimum:
a. ktory z wspotadministratorow bedzie realizowat obowigzki informacyjne;
b. ktéry ze wspbtadministratoréw bedzie realizowat prawa osob, ktérych dane dotycza;
c. kto bedzie pelnit role punktu kontaktowego dla oséb, ktérych dane dotycza.

4. W zwigzku z faktem, Ze obowigzujgce przepisy prawa nie precyzuja w jakiej formie powyzsze uzgodnienia
powinny zosta¢ zawarte, ADO w porozumieniu z drugim wspotadministratorem w kazdym przypadku
podejmuje decyzje, co do formy tych ustalen, przy czym formg preferowang jest forma pisemna -
uzgodnienia w postaci umowy o wspotadministrowaniu lub w innej pisemnej formie np. forma wiadomosci
elektronicznej. Wzoér umowy o wspétadministrowaniu stanowi zatgcznik do niniejszej PBDO.

5. Wspotadministratorzy dokonujg udostepnienia zasadniczej tresci uzgodniert osobom, ktorych dane
dotycza. Udostepnienie nastepuje w formie elektronicznej za posrednictwem stron internetowych
podmiotéw oraz w formie papierowej w siedzibie podmiotow.

POLSKIE Q& 518999 965
CENTRUM 63 biuro@pca.pl
AUDYTU & www.pca.pl Strona 20 z 71

W




POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH — CKPIT w Poniatowe]

e

10. UDOSTEPNIANIE DANYCH OSOBOWYCH

Nadzér;

Stosowanie: ASI, wszyscy pracownicy

ADQ, IOD

Administrator Danych Osobowych w uzasadnionym przypadku moze podjaé decyzje o przekazaniu
danych osobowych innym podmiotom. Udostepnienie danych osobowych nastepuje, gdy adresat ma wiasny cel
i podstawe przetwarzania danych osobowych, a wiec staje sig odrebnym Administratorem Danych Osobowych.

1

0.1. ZASADY OGOLNE UDOSTEPNIANIA DANYCH

1. Podstawa udostepnienia danych moze byc¢::

a.

udokumentowana zgoda osoby, ktérej dane dotycza na udostepnienie jej danych - zgoda
osoby, ktorej dane dotyczg moze stuzy¢ np. udostepnieniu przez pracodawce firmie szkoleniowej,
danych pracownika, w celu umozliwienia zawarcia z nim umowy;

whiosek od podmiotu uprawnionego do otrzymywania danych osobowych na podstawie
przepiséw prawa - udostepnienie w zwigzku z obowigzkiem wynikajacym z przepisow prawa,
wymaga wskazania przez wnioskodawce zaréwno szczegblowego przepisu w randze ustawy (tzn.
ustawa oraz jej konkretne artykuly), a takze celu i zakresu danych, ktére majg podlegaé
udostepnieniu;

koniecznos¢ zrealizowania umowy z innym podmiotem, w ramach ktorej istnieje koniecznosé
udostepnienia danych,

prawnie uzasadniony interes wnioskodawcy - prawnie uzasadniony interes wnioskodawcy,
wskazany we wniosku o udostepnienie, wymaga wykazania, ze ten interes jest faktyczny.
Whioskodawca musi takze wykazac, ze udostepnienie danych w tym celu jest niezbedne do jego
zrealizowania, a takze Ze jego interes przewyZzsza interesy osoby lub osob, ktorych danych chce
uzyskac.

2. Administrator Danych Osobowych nie wymaga korzystania z konkretnego wzoru wniosku o udostepnienie
danych osobowych z zastrzeZeniem jednak, ze wniosek musi zawiera¢ niezbedne elementy
umoZliwiajgce dokonanie oceny zasadnosci wniosku takie, jak:

a.

® oo o

f.

dane podmiotu, ktéry wnioskuje o uzyskanie danych;

wskazanie podstawy udostepnienia;

wskazanie osoby, ktérej dane dotycza;

zakres danych, kiérych ma dotyczy¢ udostepnienie;

cel udostepnienia;

podpis i dane osoby dziatajgcej w imieniu skiadajacego wniosek.

3. Administrator Danych Osobowych dopuszcza skiadanie wniosku drogg elektroniczng opatrzonego
podpisem elektronicznym (kwalifikowanym lub profilem zaufanym).
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10.

11.

12.

10.2. PROCEDURA OBSLUGI WNIOSKU O UDOSTEPNIENIE DANYCH

O ofrzymanym wniosku nalezy niezwtocznie poinformowa¢ 10D, ktéry udzieli wsparcia w ocenie jego
zasadno$ci oraz realizacji.

W przypadku otrzymania zadania w formie ustnej, w treSci wiadomosci e-mail, poprzez komunikator
internetowy, itp. nalezy poinformowaé wnioskodawce o koniecznosci sformalizowania wniosku
o udostepnienie danych tak, aby zawierat wymagane informacje wskazane powyZzej.

W przypadku otrzymania wniosku we wtasciwej formie, nalezy zweryfikowaé, czy zawiera on wszystkie
niezbedne dane.

W przypadku stwierdzenia brakéw we wniosku, nalezy niezwlocznie skontaktowaé sie z wnioskodawca
i poinformowaé go o koniecznosci uzupetnienia wniosku. Dopuszczalny jest kontakt telefoniczny lub
z wykorzystaniem poczty e-mail, w celu przySpieszenia procedury udostepnienia danych.

Jezeli wnioskodawca nie udzieli odpowiedzi lub dodatkowych wyjasnien, nalezy pozostawi¢ wniosek bez
rozpatrzenia, a po uptywie 30 dniu przekaza¢ decyzje o odmowie udostepnienia danych ze wzgledu
na bledy formaine we wniosku.

W przypadku stwierdzenia, ze wskazany we wniosku prawnie uzasadniony interes wnioskodawcy nie jest
rzeczywisty lub udostepnienie danych nie jest niezbedne do zrealizowania wskazanych celdw, nalezy
odméwi¢ udostepnienia danych, wskazujac na niewystarczajace uzasadnienie prawnego interesu
wnioskodawcy.

W przypadku powolania sie na przepis prawa, nalezy dokonaé weryfikacji podanego we wniosku przepisu
prawa, tzn.

a. Czy wskazany przepis prawa istnieje i jest obowigzujacy?

b. Czy przepis jest w randze ustawy?

c. Czy tres¢ przywotanego przepisu faktycznie uprawnia wnioskodawce do Zzgdania udostepnienia

danych?

d. Czy wskazany we wniosku cel przetwarzania jest spojny z celem wskazanym w przepisie?

Jezeli wnioskodawca powotat sie na przepis prawa, jednakze nie wskazat jego konkretnych artykutow,

nalezy wezwa¢ go do uszczegoétowienia podstawy prawnej. Nie mozna udostepni¢ danych na podstawie
przypuszczenia, ze wskazany przepis faktycznie uprawnia wnioskodawce do otrzymania danych.

Jezeli wnioskodawca wskazat nieobowiazujacy juz przepis prawa lub przepis w randze rozporzadzenia,
nalezy wezwaé go do wskazania wiasciwej podstawy prawne;.

JezZeli wnioskodawca wskazat we wniosku cel udostepnienia niezgodny z celami, dla ktorych dopuszcza
mozliwo$¢ udostepnienia danych wskazany przez niego przepis, nalezy poinformowa¢ wnioskodawce
o braku mozliwosci zrealizowania Zadania udostepnienia ze wzgledu na rozbiezno$¢ wskazanych celow
i podstawy udostepnienia.

Jezeli wskazany we wniosku przepis prawa nie uprawnia do udostepnienia danych, nalezy poinformowaé
wnioskodawce o braku mozliwosci zrealizowania Zadania udostepnienia.

Jezeli wskazany we wniosku zakres danych jest zbyt szeroki w odniesieniu do wskazanej przez
wnioskodawce podstawy prawnej, nalezy zwrdcic sie do wnioskodawcy o uzupetnienie podstawy prawnej
lub zmiang zakresu Zadanych danych. Do czasu udzielenia wyjasnien, wniosek pozostaje bez
rozpatrzenia. Po 30 dniach od wystania dodatkowych pytan i braku uzyskania odpowiedzi, nalezy

rozpatrzy¢ wniosek negatywnie.
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13. W przypadku pozytywnej oceny wniosku, nalezy przekaza¢ wniosek wraz z decyzjg o udostepnieniu
danych do Inspektora Ochrony Danych w celu zatwierdzenia udostepnienia.

14. Udostepnienie danych nastepuje w formie jakiej zazadat wnioskodawca, a w przypadku braku wskazania
formy udostepnienia, jest realizowane w formie w jakie] zostaf zlozony wniosek.

15. Udostepnienie danych nastepuje z zastrzezeniem koniecznoéci zapewnienia ich poufnosci w czasie
przekazania, tzn.

a. w przypadku przekazywania drogq elektroniczng, nalezy dane zapisa¢ w pliku zabezpieczonym
hastem, ktére zostanie przekazane wnioskodawcy ustalong drogg komunikacji (nigdy w tresci
wiadomosci zawierajacej zatacznik);

b. w przypadku przekazywania drogq pocztows, nalezy zastosowat dwie koperty, gdzie na
wewnetrznej zostanie dodany dopisek "Do rgk wiasnych ....................... ". Przesytka pocztowa musi
by¢ rejestrowana i wystana za potwierdzeniem odbioru;

c. w przypadku osobistego odbioru, nalezy dokona¢ weryfikacji tozsamosci wnioskodawcy poprzez
okazanie dowodu osobistego lub innego dokumentu potwierdzajacego tozsamos¢ osoby fizyczne.
Przekazanie danych odbywa sie za pokwitowaniem, gdzie wnioskodawca wskazuje swoje imie,
nazwisko, date odbioru i potwierdza podpisem odebranie danych.

16. Kazdy przypadek udostepnienia danych nalezy odnotowaé w wewnetrznym rejestrze stanowiacym
zatgcznik do niniejszej PBDO.

17. Wniosek o udostgpnienie wraz z decyzjg o sposobie realizacji wniosku, w formie adnotacji dokonanej po
zrealizowaniu wniosku przez osobg odpowiedzialng za rozpatrzenie wniosku, nalezy przechowywaé
przez okres 3 lat.

11. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Nadzér: ADO, IOD

Stosowanie: WSZYSCy pracownicy

Powierzenie przetwarzania danych osobowych to umocowanie przez Administratora Danych Osobowych
innego podmiotu do przetwarzania danych w jego imieniu. W relacji powierzenia mamy zatem do czynienia
z ADO, ktory zleca procesorowi przetwarzanie danych osobowych w jego imieniu, na jego rzecz, we wskazanych
przez niego celach i na okreslonych zasadach.

W przypadku powierzenia danych podmiot zewnetrzny otrzymuje dane osobowe na podstawie umowy
powierzenia zawartej z Administratorem Danych Osobowych lub innego instrumentu prawnego. Dokument
okresla migdzy innymi konkretny przedmiot, charakter, cel i czas, w jakim podmiot przetwarzajacy (procesor)
moze przetwarza¢ dane w imieniu ADO, a takze obowigzki i zakres odpowiedzialnosci podmiotu, kiéremu
powierzono przetwarzanie danych.

Podmiot przetwarzajgcy zawsze jest odbiorg danych, co znajduje odzwierciedlenie w zapisach zawartych
w RCPD.

Na etapie podejmowania decyzji 0 powierzeniu przetwarzania danych, ADO dokonuje analizy ryzyka.

1%
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11.1. WYBOR PODMIOTU PRZETWARZAJACEGO

Wybdr podmiotu przetwarzajacego ma kluczowe znaczenie dla bezpieczenstwa danych osobowych.

Administrator Danych Osobowych.

1.

Podstawowe kryteria, ktére Administrator Danych Osobowych bierze pod uwage przy wyborze podmiotu
przetwarzajgcego to:
a. wiedza fachowa - np. doswiadczenie organizacji, kompetencje personelu potwierdzone
np. certyfikatami, wdrozenie norm, udokumentowane wczesniejsze realizacje;
b. wiarygodnos¢ — okres prowadzenia dziatalnosci, legaino$¢ dziatalnosci, referencje od innych
klientow;
c. zasoby — posiadanie odpowiednich zasobéw gwarantujacych skuteczne wdroZenie zabezpieczen
technicznych i organizacyjnych zgodnych z RODO
Czynnikiem decydujgcym o wyborze danego podmiotu przetwarzajacego jest wynik pisemnej Ankiety
dla podmiotu przetwarzajgcego, ktéra ma na celu okreslenie, czy podmiot przetwarzajgcy moze da¢
ADO gwarancje bezpiecznego przetwarzania danych osobowych w sposéb zgodny z wymaganiami
RODO.

11.2. WERYFIKACJA PODMIOTU PRZETWARZAJACEGO PRZED ZAWARCIEM UMOWY
POWIERZENIA

Zasady postepowania w sytuacji wystagpienia potrzeby powierzenia przetwarzania danych osobowych:

Pracownik informuje Administratora Danych Osobowych i Inspektora Ochrony Danych o potrzebie
powierzenia danych osobowych do przetwarzania.
Informowanie powinno odby¢ sie co najmniej z 7 dniowym wyprzedzeniem przed terminem zawarcia
umowy powierzenia danych osobowych.
Administrator Danych Osobowych (lub wyznaczony przez niego pracownik) kieruje do podmiotu, ktéremu
zostang powierzone dane, prosbe o wypetnienie Ankiety dla podmiotu przetwarzajacego. Ankieta
przekazywana jest w formie elektronicznej za posrednictwem wiadomosci e-mail. Wzér Ankiety stanowi
zalacznik do niniejszej PBDO.
Administrator Danych Osobowych wyznacza procesorowi termin na wypetnienie i dostarczenie do niego
wypetnionej Ankiety.
Wypetniona Ankieta poddawana jest weryfikacji i ocenie przez Administratora Danych Osobowych wg
ponizszych zasad:
a. zakazdg udzielong odpowiedz ,TAK®, podmiot ankietowany otrzymuje 1 punkt;
b. zakazdg udzielong odpowiedz ,NIE" lub ,NIE WIEM”, podmiot ankietowany otrzymuje 0 punktéw;
c. w przypadku, gdy na ankietowanym podmiocie nie cigzy prawny obowigzek wyznaczenia
Inspektora Ochrony Danych, pytanie nie podiega ocenie;
d. Administrator Danych Osobowych dokonuje oceny poprzez obliczenie, na jaki procent pytan
podmiot ankietowany udzielit odpowiedzi , TAK®, wg wzoru:
liczba udzielonych odpowiedzi , TAK”

liczba pytan podlegajacych ocenie
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10.

1.

12.

13.
14,

Uzyskanie wyniku Ankiety na poziomie 60% lub wiecej, oznacza ocene pozytywna, co Administrator
Danych Osobowych odnotowuje w Ankiecie. W takiej sytuacii przystepuije sie do przygotowania umowy
powierzenia przetwarzania danych, zgodnie z procedura opisang w rozdziale 11.3.

Uzyskanie wyniku Ankiety na poziomie nizszym niz 60%, oznacza ocene negatywna, co Administrator
Danych Osobowych odnotowuje w Ankiecie i informuje podmiot o braku mozliwosci podjecia wspotpracy.
W przypadku uzyskania oceny negatywnej, Administrator Danych Osobowych moze przeprowadzié
indywiduaing analize, czy korzysci wynikajace z nawigzania wspdtpracy z podmiotem przetwarzajacym,
a w efekcie powierzenia mu przetwarzania danych, przewyzszajg negatywne skutki braku nawigzania
wspoipracy i ryzyko powierzenia danych. Na podstawie analizy ADO moze podja¢ decyzje o warunkowym
powierzeniu przetwarzania danych.

Warunkiem zawarcia umowy powierzenia bedzie wdrozenie w okre$lonym czasie przez podmiot
przetwarzajacy uzgodnionych przez strony $rodkow technicznych i organizacyjnych gwarantujgcych
bezpieczeristwo przetwarzania danych osobowych.

W przypadku warunkowego powierzenia przetwarzania danych, Administrator Danych Osobowych
informuje podmiot przetwarzajacy o negatywnym wyniku Ankiety, zobowiazuje w tresci umowy
powierzenia, podmiot do wdrozenie niezbednych dziatan majacych na celu podniesienie poziomu
wdrozenia RODO. ADO informuje podmiot o planowanym powtdrzeniu ankiety po uptywie 6 miesiecy.
Umowa powierzenia zostanie zawarta pod warunkiem rozwigzujacym, co oznacza, ze w przypadku nie
wywigzania si¢ przez podmiot przetwarzajacy z cigzacych na nim obowigzkow wdrozenia niezbednych
zabezpieczen, umowa zostanie rozwigzana.

Administrator Danych Osobowych rozpoczyna procedure zawarcia umowy powierzenia przetwarzania
danych.

Ankieta przechowywana jest wraz z zawartg umowa powierzenia.

Informacja o dacie i wyniku weryfikacji podmiotu przetwarzajacego odnotowywana jest w rejestrze uméw
powierzenia.

11.3. PROCEDURA ZAWARCIA UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Celem niniejszej procedury jest zapewnienie zgodnoéci przetwarzania danych z RODO,

czyli ze wskazanymi w tym akcie prawnym zasadami | warunkami przetwarzania danych osobowych.

2.

Zasady postepowania w przypadku zawierania umowy powierzenia przetwarzania danych:

Inspektor Ochrony Danych w porozumieniu z pracownikiem przygotowuje projekt umowy powierzenia
danych osobowych innemu podmiotowi wedfug wzoru zataczonego do niniejszej Polityki Bezpieczeristwa

Danych Osobowych.
Projekt umowy powinien okreslac;
a. kategorie powierzanych danych (np. dane kategorii zwyklej, dane kategorii szczegéinej, dane
o wyrokach skazujacych);
b. zakres powierzonych danych (np. imi¢ i nazwisko, nr PESEL, adres zamieszkania, informacije
o stanie zdrowia itp.),
c. kategorie 0sdb (np. pacjenci, pracownicy, wspolpracownicy itp.),
cel przetwarzania tj. w jakim celu dane zostang powierzone zewnetrznemu podmiotowi.

7
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e. zobowigzanie o0 zachowaniu poufnosci przez podmiot przetwarzajacy oraz osoby biorace udzial
w przetwarzaniu;
f.  zasady dotyczace obstugi praw jednostki, w szczegdInosci obowigzek informowania Administratora
Danych Osobowych o otrzymaniu zgtoszenia i sposobie jego realizacj;
g. zobowigzanie do niezwlocznego zglaszania ADO wszelkich podejrzen o naruszeniu ochrony
powierzonych danych;
h. opis sposobu przekazania danych po zakoriczeniu trwania przetwarzania;
i.  opis realizacji uprawnieni kontrolnych;
j.  zasady dalszego powierzania danych przez podmiot przetwarzajacy.
Sporzadzony projekt umowy przedkfadany jest Administratorowi Danych Osobowych do podpisu.
W przypadku koniecznosci naniesienia poprawek lub uzupetnien, projekt umowy przesytany jest
ponownie do Inspektora Ochrony Danych w celu weryfikacii.
Informacja o zawarciu umowy powierzenia odnotowywana jest w rejestrze uméw powierzenia, ktory
stanowi zatgcznik do niniejszej PBDO.
Rejestr umdw powierzenia zawiera:
a. nazwe i adres podmiotu, ktéremu dane zostaty powierzone;
date zawarcia umowy;
kategorie powierzonych danych
zakres powierzonych danych;
kategorie osob, ktérych dane dotycza;
okres powierzenia;
cel powierzenia;
informacje, czy i kiedy dokonano weryfikacji podmiotu przetwarzajacego;
informacje o wyniku weryfikacji podmiotu przetwarzajacego;
jo uwagi.
Inspektor Ochrony Danych ma prawo do wystepowania do poszczegélnych pracownikéw o przekazanie
informaciji na temat zawartych uméw powierzenia przetwarzania danych w imieniu Administratora Danych
Osobowych.

@ "m0 oo o

11.4. PROCEDURA KONTROLI PODMIOTU PRZETWARZAJACEGO W TRAKCIE TRWANIA
WSPOLPRACY

Administrator Danych Osobowych wiedzac, jak duZze znaczenie dla ochrony danych osobowych
ma weryfikacja speliania przez procesora obowiazkébw wynikajgcych z RODO, zgodnie
z art. 28 ust. 3 pkt h RODO ma mozliwos¢ przeprowadzenia okresowej lub doraznej kontroli zmierzajacej
do ustalenia, czy srodki zastosowane przez podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych mu danych osobowych nadal speiniajg postanowienia umowy powierzenia i sg zgodnie
z wymogami natozonymi przez RODO.

Decyzje, czy kontrola w odniesieniu do danego procesora bedzie przeprowadzona, czy bedzie miata ona
charakter okresowy, czy dorazny, kazdorazowo podejmuje Administrator Danych Osobowych
w porozumieniu z Inspektorem Ochrony Danych, analizujgc charakter powierzonych danych, ich liczbe,

@

POLSKIE & 518 999 965
CENTRUM B3 biuro@pca.pl
AUDYTU @ www.pca.pl Strona 26 z 71




POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH - CKPIT w Poniatowej |

jednorazowo$c¢ lub ciaglos¢ przetwarzania, a takze zakres i szczegolowosé, a takze biorgc pod uwage
wynik wstepnej weryfikacji procesora (zgodnie z procedurg opisang w punkcie 14.3 niniejszej PBDO).
Kontrola podmiotu przetwarzajacego moze mie¢ posta¢ zdalng lub osobista w siedzibie podmiotu
przetwarzajgcego.
W przypadku kontroli zdalnej, Administrator Danych Osobowych moze postuzy¢ sie powtomie ankiet
dla podmiotu przetwarzajacego dodatkowo zadajac dowodoéw zapewnienia przez podmiot przetwarzajacy
wystarczajgcych gwarancji ochrony tych danych, a takze przetwarzania ich zgodnie z przepisami
0 ochronie danych osobowych i zawarta umowa powierzenia, np. w postaci dowodow na zweryfikowanie
dalszych podmiotow przetwarzajacych w zakresie dawania odpowiednich gwarancji ochrony danych
lub listy 0s6b upowaznionych do przetwarzania powierzonych danych, w tym dowodéw ich upowaznienia,
zobowigzana do poufnosci oraz przeszkolenia w zakresie ochrony danych i obowiazujacych procedur.
W przypadku kontroli osobistej w siedzibie podmiotu przetwarzajacego, Administrator Danych
Osobowych stosuje si¢ do zapisow zawartych w umowie powierzenia w paragrafie ,Prawo kontroli”,
w ktorym podany zostaje termin z jakim Administrator Danych Osobowych zobowiazany jest uprzedzié
procesora o kontroli.
W ramach kontroli Administrator Danych Osobowych ma miedzy innymi prawo do:
a. kontroli pomieszczen i sprzetu uzywanego przy przetwarzaniu danych osobowych, w zakresie
niezbednym do stwierdzenia prawidiowosci stosowanych zabezpieczeri danych osobowych;
b. wgladu w dokumentacje ochrony danych, zwlaszcza w zakresie zarzadzania uprawnieniami,
postepowania przy naruszeniu danych, realizacji praw osdb, obowigzkéw osob upowaznionych;
c. wgladu do kopii uméw dalszego powierzenia danych;
d. uzyskania listy os6b upowaznionych do przetwarzania powierzonych danych, w tym dowodéw ich
upowaznienia, zobowigzana do poufnosci oraz przeszkolenia w zakresie ochrony danych

| obowigzujacych procedur;
e. uzyskania dowodéw na wdrozenie adekwatnych do ryzyk i zagrozen $rodkow ochrony;
f.  dowoddw na zapewnienie skutecznego nadzoru nad ochrong danych.
Po przeprowadzonej kontroli, Administrator Danych Osobowych uprawniony jest do przekazania
podmiotowi przetwarzajgcemu pisemnych zalecen pokontrolnych wraz z terminem ich realizaiji.
Administrator Danych Osobowych weryfikuje, czy uchybienia stwierdzone podczas kontroli zostaty
usuniete.

Kontrola podmiotu przetwarzajacego przeprowadzana jest przez Administratora Danych Osobowych,
przez wyznaczong przez niego osobe lub Inspektora Ochrony Danych.

11.5. ZAKONCZENIE RELACJI Z PODMIOTEM PRZETWARZAJACYM

Po zakoriczeniu wspotpracy zwigzanej z przetwarzaniem danych, zaleznie od ustalen pomiedzy ADO

a podmiotem przetwarzajacym uwzglednionych w umowie powierzenia lub innym instrumencie prawnym,
procesor usuwa lub zwraca ADO wszelkie dane osobowe oraz usuwa wszelkie ich istnigjace kopie, chyba ze
przepisy prawa stanowig inaczej i nakazujg procesorowi dalsze przechowywanie danych osobowych. W takiej
sytuacii procesor staje sie samodzielnym ADO.
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1. Po zakoriczeniu wspéipracy ADO odbiera od podmiotu przetwarzajacego wszystkie powierzone mu dane
osobowe lub odbiera potwierdzenie ich usunigcia.

2. W przypadku, gdy przepisy prawa nakladajg na podmiot przetwarzajacy obowigzek dalszego
przetwarzania danych, ADO odnotowuje w rejestrze uméw powierzenia przez, jaki okres od zakoriczenia
wspotpracy dane bedg w posiadaniu procesora.

12. CENTRUM KULTURY PROMOCJI | TURYSTYKI W PONIATOWEJ JAKO PODMIOT
PRZETWARZAJACY

Nadzér: ADO, I0D

Stosowanie: WSzyscy pracownicy

Organizacja realizujgc zadania (zwigzane z przetwarzaniem danych osobowych) na rzecz innego
Administratora Danych Osobowych w celach i zakresie $cisle okre$lonych przez tego ADO, pelni role podmiotu
przetwarzajacego.

Wprowadza si¢ nastepujace zasady obowigzujace przy petnieniu przez organizacje roli procesora:

3. Przed przystapieniem do wspdtpracy zwigzanej z przetwarzaniem powierzonych danych, na zyczenie
podmiotu powierzajacego, podmiot przetwarzajacy czynnie uczestniczy w procesie weryfikacii jej jako
procesora.

4. Przed przystapieniem do wspolpracy podmiot przetwarzajgcy zawiera z Administratorem Danych
Osobowych umowe powierzenia danych. Tre$¢ umowy powierzenia danych kazdorazowo konsultowana
jest z Inspektorem Ochrony Danych.

5. Powierzone przez Administratora Danych Osobowych dane podmiot przetwarzajacy przetwarza
wylacznie w celu wywigzania sie z zadan okreslonych w umowie giéwnej oraz umowie powierzenia oraz
na zasadach i warunkach scisle okreslonych przez ADO.

6. Podmiot przetwarzajacy prowadzi rejestr kategorii przetwarzania danych.

Podmiot przetwarzajacy zobowigzuje sie przy przetwarzaniu powierzonych danych osobowych do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkdw technicznych i organizacyjnych okreslonych
w niniejszej PBDO, zapewniajacych adekwatny stopieri bezpieczeristwa, odpowiadajacy ryzyku
zwigzanemu z przetwarzaniem tych danych osobowych, w szczegéinosci poprzez zabezpieczenie
danych osobowych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong oraz zmiang, utratg, uszkodzeniem lub zniszczeniem danych.

Procesor doktada wszelkiej starannosci przy przetwarzaniu powierzonych mu danych.

Podmiot przetwarzajacy nadaje upowaznienia do przetwarzania danych osobowych wszystkim osobom,
ktore bedq przetwarzaty powierzone przez Administratora Danych Osobowych dane.

10. Podmiot przetwarzajacy udziela ADO, na kazde jego Zadanie, informacji na temat przetwarzania
powierzonych mu danych osobowych oraz umozliwia ADO realizacje prawa do przeprowadzenia kontroli
zmierzajgcej do ustalenia, czy $rodki zastosowane przez podmiot przetwarzajacy przy przetwarzaniu
i zabezpieczeniu powierzonych mu danych osobowych spetniajg postanowienia taczacej strony umowy
i 53 zgodnie z wymogami natozonymi przez RODO.
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Po zakorczeniu wspoipracy zwigzanej z przetwarzaniem danych procesor zwraca ADO wszelkie dane
osobowe oraz usuwa wszelkie istniejace kopie tych danych. Termin zwrotu i usunigcia danych procesor
ustala z ADO w treSci umowy powierzenia danych.

Podmiot przetwarzajacy, w miare mozliwosci pomaga ADO w niezbednym zakresie wywigzywaé sig
z obowigzku odpowiadania na Zadania osoby, ktorej dane dotycza oraz wywigzywania sie z obowiazkéw
okreslonych w art. 32-36 RODO.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, procesor bez zbednej zwioki zgtasza
je Administratorowi Danych Osobowych.

Podmiot przetwarzajacy zachowuje w tajemnicy wszelkie informacje, materiaty, dokumenty i dane
osobowe otrzymane od Administratora Danych Osobowych i od wspélpracujacych z nim oséb oraz dane
uzyskane w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektroniczne.

12.1. DALSZE POWIERZENIE PRZETWARZANIA DANYCH

W sytuacji, gdy organizacja jako podmiot przetwarzajacy (procesor) do realizacji zadania korzysta

z wsparcia innych podmiotow, do ktérych moga trafi¢ dane osobowe powierzone przez Administratora Danych
Osobowych, dochodzi do sytuacji dalszego powierzenia danych, a podmiot trzeci ma status innego podmiotu
przetwarzajacego (dalszego podmiotu przetwarzajgcego).

1.

W sytuacii, gdy do realizacji danego zadania zwigzanego z przetwarzaniem danych osobowych podmiot
przetwarzajacy chce skorzystat z wsparcia innych podmiotow, weryfikuje on zapisy w umowie
powierzania w celu sprawdzenia, czy Administrator Danych Osobowych dopuszcza do dalszego
powierzania danych, a nastepnie postepuje zgodnie z zasadami opisanymi w umowie powierzenia.

W przypadku zgody ogdlnej na dalsze powierzenie danych zawartej w umowie powierzenia, dalsze kroki
realizowane sg zgodnie z wczesniej opisang procedura weryfikacji podmiotu przetwarzajacego oraz
procedurg zawierania uméw powierzenia z zastrzezeniem, ze umowa w sposéb jednoznaczny okre$la,
Ze dotyczy relacji pomiedzy podmiotem przetwarzajacym (procesorem) a dalszym podmiotem
przetwarzajgcym (subprocesorem).

W przypadku zgody szczegdlnej zawartej w umowie powierzenia, podmiot przetwarzajacy ma mozliwosé
skorzystania z wsparcia wylacznie konkretnego subprocesora wskazanego przez ADO illub na $cisle
okreslonych przez ADO zasadach.

Jezeli umowa powierzenia danych nie reguluje kwestii dalszego powierzenia danych, podmiot
przetwarzajacy zwraca sie do Administratora Danych Osobowych z prosbg o zgode na skorzystanie ze
wsparcia konkretnego subprocesora.

Wybrany subprocesor musi spefnia¢ te same gwarancje i obowiazki, jakie zostaty nalozone na podmiot
przetwarzajacy w umowie zawartej z ADO.

W przypadku braku zgody na dalsze powierzenia danych, podmiot przetwarzajacy odstepuje od dalszego
powierzenia danych.

Podmiot przetwarzajacy ma $wiadomos¢, ze ponosi petng odpowiedzialnosé za przetwarzanie danych
przez subprocesora.
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13. PROCEDURA REALIZACJI OBOWIAZKU INFORMACYJNEGO

Nadzér: ADO, IOD

Stosowanie: WSZYSCY pracownicy

Jednym z podstawowych obowigzkéw ADO oraz oséb upowaznionych przez ADO do przetwarzania

danych w jego imieniu, jest informowanie osoby, ktérej dane dotycza o przetwarzaniu jej danych, niezaleznie
czy dane pozyskiwane sg bezposrednio od tej osoby, czy tez w inny sposab.

Celem niniejszej procedury jest zapewnienie realizacji podstawowego obowigzku ADO, ktérym jest

informowanie osdb, kiérych dane dotycza, zgodnie z zasadami i warunkami przetwarzania danych
osobowych wskazanymi w RODO.

W celu wypetnienia obowigzku informacyjnego wprowadza sie nastepujace reguly:

1.

Przed podjeciem dziatann zwigzanych z pozyskaniem danych osobowych nalezy umozliwié osobie
zapoznanie si¢ z klauzulg informacyjna, a informowanie to powinno sie dokona¢ bez prosby
zainteresowanego.

Organizacja wdrozyla warstwowos¢ obowigzku informacyjnego poprzez stosowanie klauzul w wersji
skroconej i petnej oraz informacji 0 przetwarzaniu danych osobowych na stosowanych formularzach,
drukach, na ktorych zbierane sg dane oséb - w formie papierowej lub elektronicznej.

Pierwsza warstwa obowigzku informacyjnego (klauzula skrocona) zawiera najistotniejsze informacije
o Administratorze Danych Osobowych, Inspektorze Ochrony Danych, przystugujacych prawach
zwigzanych z ochrong danych oraz informacje, gdzie mozna zapozna¢ si¢ z petng trescig klauzuli
informacyjne;.

Druga warstwa obowigzku informacyjnego, petna klauzula informacyjna — Przewodnik ochrony danych,
zawiera wszystkie informacje z art. 131 14 RODO.

Rolg informaciji o przetwarzaniu danych osobowych jest wskazanie miejsca, w ktérym osoba fizyczna
moze zapozna¢ si¢ z petng trescig klauzuli informacyjnej.
Obowigzek informacyjny spetnia si¢ poprzez:
a. pozostawienie skroconej tresci klauzuli informacyjnej w miejscu dostepnym dla oséb fizycznych,
od ktérych pozyskiwane sg dane osobowe;
b. zamieszczenie informacji o przetwarzaniu danych osobowych na stosowanych formularzach,
drukach, umowach, itp., na ktérych zbierane sg dane osobowe (zardwno w formie papierowej jak
i elektronicznej);
c. udostepnienie pelnej treci klauzuli informacyjnej (Przewodnik ochrony danych) w wers;i
papierowej w siedzibie Administratora Danych Osobowych;

Publikacje petnej tresci klauzuli informacyjnej (Przewodnik ochrony danych) na stronie internetowej oraz
Biuletynie Informaciji Publicznej jednostki.

Tres¢ informacji powinna byé czytelna, przejrzysta i zrozumiata, wyrazona w tatwo dostepnej formie,
jasnym i prostym jezykiem dla osob, ktdrych dane sg lub moga by¢ przetwarzane.

7
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TreS¢ kazdej nowej, tworzonej przez pracownika klauzuli nalezy skonsultowat kazdorazowo
z Inspektorem Ochrony Danych, w celu potwierdzenia zgodnosci z obowiazujacymi przepisami prawa.

13.1. INDYWIDUALNA REALIZACJA OBOWIAZKU INFORMACYJNEGO

Petny obowigzek informacyjny wobec wszystkich oséb, ktérych dane przetwarza jednostka
(m.in. uczestnikéw zaje¢ lub wydarzer kulturalnych, ich rodzicéw lub opiekunéw prawnych,
pracownikow, rodzin pracownikdw, wspotpracownikow, stazystow, praktykantow, kontrahentow
dostawcow, uczestnikow zaméwien publicznych) speinia sig poprzez:

a. publikacje petnej tresci klauzuli informacyjnej (Przewodnik ochrony danych) w formie elektronicznej
na stronie internetowej jednostki w zaktadce po$wieconej ochronie danych osobowych oraz na
stronach Biuletynu Informaciji Publicznej, oraz w wersji papierowej w siedzibie Administratora
Danych Osobowych, w miejscu dostepnym dla 0s6b zainteresowanych, np. sekretariat.

b. zamieszczenie informacji o przetwarzaniu danych w stopkach wiadomosci e-mail wysytanych
z kont stuzbowych.

Dodatkowo:

1.

obowigzek informacyjny wobec kandydatéw na uczestnikow zajeé¢ lub wydarzen kulturalnych, ich
rodzicow lub opiekunéw prawnych spetnia sie poprzez:
a. umieszczenie skroconej tresci klauzuli informacyjnej w siedzibie organizacji, np. sekretariat, gdzie
pobierane sg dane osobowe;
b. zamieszczenie krotkich informacji o przetwarzaniu danych osobowych na stosowanych do
zbierania danych formularzach i drukach (formularz stosowany w procesie rekrutacji uczniow);
obowigzek informacyjny wobec kandydatéw do pracy spetnia si¢ poprzez:
a. zamieszczenie krotkich informacii o przetwarzaniu danych osobowych w tresci ogtoszenia o prace
w formie papierowej lub elektronicznej (w tym na stronie Biuletynu Informacji Publicznej);
obowigzek informacyjny wobec oséb monitorowanych spelnia sie poprzez:
a. umieszczenie skroconych klauzul informacyjnych zawierajacych piktogram kamery w widocznym
miejscu przed wejsciem w obszar monitorowany;
obowigzek informacyjny wobec oséb odwiedzajacych media spotecznosciowe jednostki spefnia
sie poprzez:
a. zamieszczenie krotkich informacji o przetwarzaniu danych osobowych na profilach mediow
spotecznosciowych;
obowigzek informacyjny wobec oséb kontaktowych w zawartych umowach spelnia sie poprzez:

a. zamieszczenie krétkich informaciji o przetwarzaniu danych osobowych na stosowanych wzorach
umow, zaréwno w formie papierowej, jak i elektronicznej;
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14. PROCEDURA OBSLUGI PRAW WYNIKAJACYCHZ RODO

Nadzér: ADO, IOD

Stosowanie: WSZyscy pracownicy

1. Celem niniejszej procedury jest zapewnienie rzetelnosci i przejrzystosci przetwarzania danych
osobowych oraz usystematyzowanie dziatari podejmowanych w ramach realizacji praw oséb, ktérych
dane sa przetwarzane.

2. Procedure stosuje sie kazdorazowo, gdy osoba, ktérej dane dotycza, domaga sie skorzystania
z przystugujacych jej praw, takich jak:

= prawo dostepu do danych,

= prawo do sprostowania danych,

= prawo do usunigcia danych (prawo do ,bycia zapomnianym”),
= prawo do ograniczenia przetwarzania,

= prawo do wniesienia sprzeciwu wobec przetwarzania,

=  prawo do przenoszenia danych.

Obstuga uprawnien, ktore zostaly zawarte w przepisach rozdziatu Il RODO stanowi gwarancjg
poszanowania praw i wolnosci 0séb fizycznych i jako podstawowe prawo realizowane jest poprzez wypetnienie
ponizszych regut.

1. Administrator Danych Osobowych gwarantuje by wszelkie przekazywane informacje byly sformutowane

w zwigzlej, przejrzystej, zrozumialej i tatwo dostepnej formie, jasnym i prostym jezykiem.

2. Administrator Danych Osobowych zapoznaje pracownikéw z procedurg dotyczacq sposobu realizacji praw
0sob, ktérych dane dotycza,

3. Administrator Danych Osobowych udostepnia w swojej siedzibie w wersiji papierowej oraz na stronie
internetowej i Biuletynie Informacji Publicznej w wersji elektronicznej procedure, do kogo i w jakiej formie
osoby moga skierowac zadanie realizacji praw. Procedura stanowi integraing czes¢ Przewodnika ochrony

danych.

4, Realizacja Zadania os6b fizycznych w zakresie realizacji praw wynikajacych z RODO nalezy do
obowiazkéw Inspektora Ochrony Danych.

5. Zgloszenie zadania osoby fizycznej powinno zawierat:

a. imie, nazwisko osoby, ktdrej zgtoszenie dotyczy,

opis zgtoszonego Zadania wraz ze wskazaniem ewentualnych zastrzezen,

podpis osoby zgtaszajacej zadanie w przypadku zgloszen pisemnych,

petnomochnictwo, jesli w imieniu zgtaszajacego zadanie kieruje petnomocnik,

informacje o preferowanej formie odpowiedzi, jezeli kanat odpowiedzi ma by¢ inny niz zgloszone

zadanie.

6. Pracownik moze zazada¢ dodatkowych informacji niezbednych do potwierdzenia tozsamosci osoby
sktadajacej zadanie w przypadku, gdy ma co do niej uzasadnione watpliwosci.

7. Jezeli zgloszenie nastapito w formie ustnej, pracownik zobowigzany jest do sporzadzenia notatki,
zawierajacej dane, o ktérych mowa w punkcie 5.

W
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8. W przypadku skierowania zadania realizacji praw bezposrednio pracownikowi, zobowigzany jest on
najpdzniej w terminie 7 dni przestac tre$¢ zadania Inspektorowi Ochrony Danych.

9. Pracownik jest zobowigzany do udzielania informacji 0D niezbednych do realizacji Zgdania osoby
fizyczne.

10. Wprowadza sie obowigzek rejestracii kazdego wniosku o realizacjg praw oséb wplywajacy bezposrednio
do siedziby organizacji lub na skrzynki mailowe pracownikow, poprzez wpisanie do rejestru obstugi praw
0s6b fizycznych wraz ze wskazaniem daty otrzymania wniosku. Wzor rejestru obstugi praw oséb
fizycznych stanowi zalgcznik do niniejszej PBDO.

11. OdpowiedZ na wniosek zostaje udzielona bez zbednej zwloki, jednak nie pdzniej niz w terminie jednego
miesigca od dnia ofrzymania zgloszenia.

12. W uzasadnionych przypadkach tj. zuwagi na skomplikowany charakter zadania lub liczbe zgtoszen, okres
udzielenie odpowiedzi moze zosta¢ wydiuzony maksymalnie o kolejne dwa miesigce. W takim przypadku,
informuje sie¢ osobe fizyczng o niemoznosci rozpoznania jej wniosku w terminie, przyczynie op6znienia
oraz planowanym terminie udzielenie odpowiedzi.

13. W przypadku, gdy realizacja wniosku nie jest mozliwa, Administrator Danych Osobowych informuje osobe
o powodach braku podjecia dziatar oraz mozliwosci wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych.

15. SRODKI OCHRONY DANYCH OSOBOWYCH

Nadzér: ADO, 10D, ASI,

Stosowanie: WSZyscy pracownicy

Administrator Danych Osobowych uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci os6b fizycznych o réznym prawdopodobienistwie | wadze zagrozenia, ma
obowigzek zapewni¢ bezpieczeristwo przetwarzania danych osobowych poprzez wdrozenie odpowiednich
srodkow technicznych i organizacyjnych.

Srodki organizacyjne majg charakter wewngtrznych norm prawnych, przyjetych zasad postepowania oraz
polityk bezpieczenstwa. Srodki techniczne majg zwykle charakter materialny i odnoszg sie do pomieszczen,
gdzie przetwarzane sg dane (zabezpieczenia fizyczne), lub charakter informatyczny.

15.1. SRODKI ORGANIZACYJNE

1. Opracowano i wdrozono Polityke Bezpieczeristwa Danych Osobowych.
Opracowano i wdrozono Instrukcje Zarzadzania Systemami Informatycznymi .
Opracowano i wdrozono procedurg postepowania w sytuacji naruszenia bezpieczerstwa danych
osobowych.
Opracowano i wdrozono procedure realizacji praw osob, ktérych dane dotycza,
Wyznaczono Inspektora Ochrony Danych oraz Administratora Systeméw Informatycznych.

Do przetwarzania danych dopuszczone sg wylacznie osoby posiadajace upowaznienie:
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a. wobec pracownikéw stosuje sie upowaznienia adekwatne do zakresu przetwarzania zgodnego
Z zajmowanym stanowiskiem stuzbowym i zakresem realizowanych zadan;

b. upowaznienia do przetwarzania danych pracownikéw majacych dostep do danych szczegélnej
kategorii i pomieszczen szczegoinej ochrony, zawierajg szczegbtowe umocowania;

c. prowadzony jest rejestr oséb upowaznionych do przetwarzania danych.

Wprowadzono obowiazek odbierania o$wiadczenia pracownikow o zapoznaniu sie z przepisami
dotyczacymi ochrony danych osobowych oraz wewnetrznymi regulacjami bezpieczeristwa danych
osobowych Administratora Danych Osobowych wraz z obowigzkiem zachowania poufnosci wszelkich
informaciji uzyskanych w ramach wykonywanych obowigzkow, réwniez po ustaniu zatrudnienia. Wz6r
o$wiadczenia dla pracownika (przetwarzajacego dane) oraz o$wiadczenia o zachowaniu poufnoSci
dla osoby nie przetwarzajgcej danych osobowych, stanowig zataczniki do PBDO.

Opracowano i wdrozono Rejestr czynnosci przetwarzania danych (RCPD). Wzér rejestru stanowi
zalgcznik do niniejszej PBDO.

W przypadku przetwarzania danych osobowych powierzonych przez inny podmiot, Administrator Danych
Osobowych prowadzi Rejestr kategorii czynnosci przetwarzania. Wzor rejestru stanowi zatgcznik
do niniejszej PBDO.

Wprowadzono obowigzek bezpiecznego powierzania danych osobowych podmiotom zewnetrznym
poprzez zawieranie uméw powierzenia (lub innych instrumentéw prawnych) oraz zobowigzania
do zachowania danych osobowych w poufnosci.

Wprowadzono procedure weryfikacji podmiotu przetwarzajacego przed zawarciem umowy powierzenia
oraz okreslono zasady przeprowadzania okresowej kontroli procesora.

Wprowadzono obowigzek cyklicznego szkolenia pracownikoéw z obowigzujacych przepisdéw dotyczacych
ochrony danych osobowych, jak i wewnetrznych regulacji bezpieczeristwa danych stosowanych przez
Administratora Danych Osobowych.

Wprowadzono obowigzek cyklicznego prowadzenia dla pracownikow szkolen podnoszacych $wiadomosé
zagrozen zwigzanych z nieautoryzowanym dostepem fizycznym do systeméw |T stuzacych
do przetwarzania danych osobowych, a takze szkolen z zakresu cyberbezpieczenstwa.

Wprowadzono obowigzek stosowania zasady ,czystego biurka i ekranu” w szczegdlnosci poprzez:

a. schowanie wszystkich dokumentéw, nosnikow zawierajgcych dane osobowe w miejsce
niedostepne dla innych os6b w trakcie pracy, w trakcie sprzatania pomieszczen oraz
po zakonczeniu pracy;

b. dbanie o porzadek, poprzez pozostawienie na stanowisku pracy wytgcznie dokumentow, ktore
sg niezbedne do wykonywania czynno$ci stuzbowych;

c. blokowanie dostepu lub wylogowanie sie z systemu przy czasowym opuszczeniu stanowiska
pracy;

d. zamkniecie wszystkich aplikacji, wylogowanie si¢ z systemu i wylgczenie komputera
po zakoniczeniu pracy;

e. zachowanie porzadku na pulpicie komputera poprzez cotygodniowy przeglad pofaczony
z porzadkowaniem oraz usuwaniem zbednych folderéw i plikéw znajdujacych sie na pulpicie
systemu oraz w folderach plikéw pobranych.

Wprowadzono obowiazek dbania o prawidlowa wentylacje komputeréw (zabrania sig zastaniania kratek
wentylatorow meblami, zastonami lub stawiania komputeréw tuz przy $cianie).
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16.

17.

18.

Zabrania sie podigczania do listew podirzymujacych napiecie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegdlnie tych fatwo powodujacych spiecia (np. grzejniki, czajniki,
wentylatory).

Wprowadzono obowigzek ustawiania monitora w sposéb uniemoZliwiajacy przegladanie wyswietlanych
tresci osobom nieupowaznionym.

Wydano zalecenie zamykania okien w razie opadéw czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych osobowych.

15.2. ZABEZPIECZENIA FIZYCZNE

CzeSciowy opis zabezpieczen fizycznych znajduje sie w Polityce kluczy.

W budynku CKPIT zastosowano ochrone fizyczng w postaci oséb monitorujacych dostep do obiektu
w godzinach pracy.

2. Zainstalowano system monitoringu wizyjnego.

Do przechowywania danych osobowych w szczegéinosci wrazliwych stosowane sg szafy zamykane na
klucze lub zamki szyfrowane, wprowadzono obowigzek zamykania szaf, biurek, szuflad na klucze, zamki.

4. W czesci budynku zamontowano rolety antywtamaniowe,
9. Zastosowano oSwietlenie wewnetrzne ewakuacyjne, zewnetrzne zmierzchowe wraz z detekcjg ruchu

Nadzor: ADO

Stosowanie: WSZYSCY pracownicy

w miejscach szczegdlnie wrazliwych.

Umieszczono oznaczenia zawierajace informacje o monitoringu i zabezpieczeniach celem odstraszenia
potencjalnych wiamywaczy.

Wyszczegolniono specjalne pomieszczenie z kontrolowang wilgotno$cig i temperaturg celem
prawidtowego przechowywania i zapobiezenia ich uszkodzeniu.

15.3. ZABEZPIECZENIA TECHNICZNE (INFORMATYCZNE)

Szczegolowy opis zastosowanych Srodkéw technicznych (informatycznych), znajduje sie w Instrukcii
Zarzadzania Systemami Informatycznymi.

16. PROCEDURA DOSTEPU DO POMIESZCZEN SZCZEGOLNIE CHRONIONYCH

Szczegbtowy opis dostepu do pomieszczeri szczeg6lnie chronionych zawarty jest w Polityce Kluczy

CKPiT w Poniatowej.
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17. STRATEGIE OCHRONY DANYCH W FAZIE PROJEKTOWANIA | FAZIE DOMYSLNEJ

Nadzér: ADO, IOD, ASI

Stosowanie: WSZYSCy pracownicy

Privacy by design oraz privacy by defaulf, czyli uwzglednienie ochrony danych w fazie projektowania oraz
domysIna ochrona danych, to zasady kluczowe z punktu widzenia ochrony danych. Oznaczajg one koniecznosé
przeprowadzenia oceny ryzyka, jakim obarczone jest przetwarzanie danych w kazdym planowanym procesie
(przy uwzglednieniu okreslonych narzedzi i technologii), zaplanowanie adekwatnych do ryzyka oraz kategorii
danych, ich zakresu, celu oraz kontekstu przetwarzania, organizacyjnych i technicznych S$rodkéw
bezpieczerstwa, a nastepnie okreslenie sposobow, i zgodne z nimi, monitorowanie przydatnosci i skutecznosci
stosowanych zabezpieczen. Celem nadrzednym jest doprowadzenie do sytuacji, w ktorej domysinie
przetwarzane bedg wylacznie te dane osobowe, kidre sg niezbedne dla osiggnigcia konkretnego celu
przetwarzania okre$lonego przez Administratora Danych Osobowych.

17.1. STRATEGIA OCHRONY DANYCH W FAZIE PROJEKTOWANIA

Uwzgledniajac koncepcje ochrony danych w fazie projektowania Administrator Danych Osobowych juz
podczas planowania systemu ochrony danych osobowych wdraza takie Srodki, by od samego poczatku chroni¢
przetwarzane dane oraz prywatnos¢ oséb, ktérych dane dotycza, W tym celu Administrator Danych Osobowych

wprowadza nastepujace reguty:
1. Kazde planowane przedsiewzigcie w organizacji musi zostaé poprzedzone analizg wptywu planowanych
zmian na bezpieczenstwo danych osobowych.
2. Jako planowane procesy, w ktorych Administrator Danych Osobowych zobowigzany jest wzigé pod
uwage bezpieczeristwo danych osobowych wyroznia sie w szczego6inosci:
a. przystgpienie do przetargu w ramach zamdwien publicznych,
b. przystapienie do projektow realizowanych ze Srodkéw europejskich,
c. zakup nowego systemu badz aktualizacja obecnego systemu informatycznego,
d. zakup nowych lub modernizacja istniejacych systeméw ochrony fizycznej (systemy alarmowe,
monitoring) jak i systeméw bezpieczenstwa IT,
zatrudnienie nowych pracownikéw,
zmiana lub identyfikacja nowych celéw przetwarzania.
3. Juz na etapie planowania procesu, Administrator Danych Osobowych badz wyznaczony przez niego

pracownik, zobowigzany jest wdrozy¢ odpowiednie $rodki techniczne i organizacyjne zapewniajace
bezpieczenstwo danych osobowych, a w szczegdinosci zobowigzany jest do stosowania:

bl <]

a. pseudonimizaciji,

szyfrowania,

minimalizacji danych,

prawidtowosci i przejrzystosci zbieranych danych,

ograniczenia do niezbednej ilosci zbieranych danych osobowych,
ograniczenia do niezbednego zakresu przetwarzania danych,
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g.
h.

ograniczenia do niezbednego okresu przechowywania danych,
technik zapewniajacych odpowiedni poziom dostepnosci,

4. Na etapie planowania proceséw Administrator Danych Osobowych badz wyznaczony przez niego
pracownik zobowigzany jest rowniez:

1.

a.

rozwazy¢ na jakiej przestance legalnosci zostanie oparty proces przetwarzania danych, przy czym,
jesli bedzie to zgoda, nalezy przygotowac odpowiednio wczesnigj jej tresé oraz ustalié sposab jej
zbierania i odwofania,

opracowac treS¢ oraz sposob realizacji obowigzku informacyjnego,

poinformowa¢ Inspektora Ochrony Danych o wszystkich planowanych przedsiewzigciach oraz
umozliwic mu podjecie wszelkich koniecznych dziatan niezbednych do zapewnienia
bezpieczenstwa przetwarzania danych osobowych,

przy wyborze kontrahenta, partnera biznesowego, kooperanta rozwazy¢, ktéry z nich
W najpetniejszy sposob realizuje zasade bezpiecznego przetwarzania danych osobowych,

przy wyborze nowego systemu informatycznego, systemu ochrony badz wprowadzaniu zmian
technologicznych kierowac sig réwniez zapewnieniami producenta dotyczacymi bezpieczenstwa
przetwarzania danych osobowych oraz dostosowaniu do wymogéw RODO.

Administrator Danych Osobowych $wiadomy jest, Zze zasada ochrony danych w fazie projektowania nie
ogranicza sie jedynie do procesu planowania, gdyz z przepisow RODO jasno wynika, ze ocena zgodnosci
Z przepisami dotyczy réwniez etapu realizacji procesu. Wobec powyzszego ADO wprowadza zasade
regularnego przegladu funkcjonowania proceséw przetwarzania danych oraz jego elementéw sktadowych
poprzez:
Audyty systemu informatycznego (uwzgledniajacego zasady cyberbezpieczeristwa, jak i adekwatnosci
przetwarzanych w systemach danych osobowych).

Sprawdzenie poprawno$ci metod zbierania i przechowywania zgéd na przetwarzanie danych osobowych
(w tym zasadno$¢ ich zbierania, mozliwo$¢ ich wycofania oraz tre$ci samej zgody).

Sprawdzenie realizacji wypetniania obowigzkow informacyjnych.

Audyty procesow przetwarzania danych osobowych pod wzgledem adekwatnoéci ich przetwarzania oraz
ograniczenia do niezbednej ilosci zbieranych danych. W tym celu Administrator Danych Osobowych

zobowigzuije:

a.

pracownikow odpowiedzialnych za realizacjg postepowan o udzielenie zaméwienia publicznego do
przegladu wszystkich aktualnie prowadzonych postepowan i dostosowanie tresci ich ogloszen
zgodnie z nowymi regulacjami dotyczacymi ochrony danych osobowych, poprzez umieszczenie
stosownych klauzul informacyjnych dla zmawiajgcego oraz oéwiadczer wymaganych od
wykonawcy,

pracownikow odpowiedzialnych za umieszczenie informacji publicznych na stronie Biuletynu
Informacji Publicznej (BIP) zobowigzuje do przegladu umieszczanych na stronie tresci pod katem
prawidlowej anonimizacji umieszczanych danych

administrator zobowigzuje pracownika odpowiedzialnego za umieszczanie informacji publicznych
na stronie BIP-u do czuwania nad aktualizacjg umieszczanych tam tresci.

pracownikow odpowiedzialnych za prowadzenie rekrutacji zobowigzuje do przestrzegania
procedury rekrutacyjnej okreslonej w niniejszej Polityce Bezpieczeristwa Danych Osobowych,

W
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—

e. pracownikéw do wykonywania cyklicznej inwentaryzacji zasobow poczty stuzbowej i usuwania
wiadomosci, ktére utracity znaczenia dla wypetniania obowigzkow stuzbowych.

17.2. STRATEGIA OCHRONY DANYCH W FAZIE DOMYSLNEJ

Realizujgc zasade ochrony prywatnosci i bezpieczenstwa jako witasciwosci domysinych (privacy by
defaulf), Administrator Danych Osobowych badZ? pracownik nadzorujgcy prace systemu informatycznego
zobowigzany jest do:

1. konfiguracji systemu informatycznego w taki sposdb, aby od momentu jego uruchomienia system
zapewniat odpowiedni poziom ochrony wedtug ustawieri domysinych;
2. konfiguracja systemu informatycznego powinna zapewniag:
a. aby system nie pozwalat na zbieranie nadmiernej ilosci danych osobowych,
b. aby system wskazywat badz umoZliwial wprowadzenie informacji dotyczacych okresu
przechowywania danych,
c. aby system umoziiwiat dostep do danych jedynie upowaznionym w danym zakresie pracownikom,;

3. wprowadzenia zakazu dokonywania jakichkolwiek samodzielnych zmian przez pracownikow
w ustawieniach fabrycznych komputeréw oraz w ustawieniach systemu informatycznego.

18. PROCEDURA SZACOWANIA RYZYKA DLA DANYCH OSOBOWYCH | OCENY
SKUTKOW

Nadzor: ADO, IOD

Stosowanie: ASI, pracownicy zaangazowani w proces podlegajacy analizie

Celem przeprowadzenia oceny ryzyka jest:

1. zapewnienie zdolno$ci do ciggtego zapewnienia poufno$ci, integralnosci i dostepnosci systemoéw i ustug
przetwarzania danych osobowych,

2. definiowanie i wdroZenie odpowiednich $rodkéw technicznych i organizacyjnych, zapewniajacych
adekwatny stopien bezpieczeristwa odpowiadajacy ryzyku,

3. dokonanie oceny, czy stopien bezpieczenstwa jest odpowiedni, z uwzglednieniem ryzyka wigzacego sie
z przetwarzaniem danych osobowych, w szczegdlnosci wynikajacym z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
przetwarzanych danych osobowych.

Na kazdym etapie zarzadzania ryzykiem ochrony danych osobowych odpowiedzialni za prawidtowy
proces sga:

1. Administrator Danych Osobowych;

2. Inspektor Ochrony Danych lub inna osoba wyznaczona przez ADO jako odpowiedzialna za nadzér nad

ochrong danych osobowych;
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3. wiasciciel procesu odpowiedzialny za realizacje czynnosci przetwarzania (np. pracownik wdrazajacy
nowe rozwigzanie);
4. inne podmioty przetwarzajace dane osobowe w imieniu i na zlecenie Administratora Danych Osobowych
(jezeli zachodzi taka koniecznosc).
W sytuacjach budzacych watpliwosci lub wymagajacej wiedzy na poziomie eksperckim, ADO wspiera
proces zarzadzania ryzykiem poprzez pozyskiwanie opinii ekspertéw, w szczegdlnosci opinii prawnych lub
dotyczacych kwestii Srodkéw zabezpieczajacych dane (sfera techniczno-organizacyjna).

18.1. IDENTYFIKACJA | KLASYFIKACJA AKTYWOW ORGANIZACJI

Aktywa oznaczajg kazdy element, ktory ma dla organizacji warto$¢. Moga to byé pracownicy, sprzet,
ale takze procesy biznesowe, Klienci czy tez mechanizmy dziatania w ramach organizacii.

Zarzadzanie aktywami, jest realizowane w celu zapewnienia wymaganego poziomu bezpieczeristwa
ochrony danych osobowych.
Nalezy zidentyfikowac i skiasyfikowa¢ wszystkie aktywa organizacii, ktére wigza sie z przetwarzaniem

danych osobowych. Aktywa sg okreslane w oparciu o funkcjonujace w organizacji dokumenty, np. rejestr
czynnosci przetwarzania danych (RCPD), schemat organizacyjny oraz wiedze posiadang przez administratora.

Aktywa sg chronione ze wzgledu na wymagania wynikajace zarowno z przepisow prawa oraz regulagji
wewnetrznych, z ktérych wynika ochrona wiasciwych aktywow, a takze z zasad bezpieczeristwa wymaganych
przez organizacje, postanowiert uméw pomiedzy organizacja, a podmiotami zewnetrznym czy z warunkéw
licencii.

18.2. ZASADY ZARZADZANIA AKTYWAMI

Zarzadzanie aktywami w organizacji odbywa sig zgodnie z ponizszymi zasadami:

1. Ustalenie odpowiedzialno$ci za aktywa: nalezy okresli¢ wiascicieli wszystkich aktywow oraz przydzielong
im odpowiedzialno$¢ za utrzymanie odpowiednich zabezpieczen. Wdrozenie okreslonych zabezpieczer
moze by¢ delegowane przez wiasciciela aktywéw, jednak pozostaje on nadal odpowiedzialny
za adekwatng ochrone aktywow.

2. ldentyfikacja aktywow oraz okreslenie ich wartosci: w wyniku identyfikacji sporzadza sie liste aktywéw
istotnych z punktu widzenia zarzadzania ryzykiem oraz liste procesoéw biznesowych, w ktorych aktywa
te sg wykorzystywane. Kolejnym istotnym krokiem podczas identyfikacji aktywow jest okreslenie
ich wartosci.

3. Okreslenie akceptowalnego uzZycia aktywow: nalezy okreslic, a nastepnie wdrozyé zasady
dopuszczalnego korzystania z aktywow i zasobéw zwigzanych z przetwarzaniem danych osobowych.

4. Klasyfikacji aktywow (szczeg6lowy opis stosowanych zabezpieczen): okreslona jest metoda oraz sposob
klasyfikacji aktywow odzwierciedlajacy wymagania ich ochrony na odpowiednim poziomie.

5. Oznaczania aktywow: stosowane sg regulacje wewnetrzne wyznaczajace zasady oznaczanie aktywow
informaciji i postepowania z nimi.
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18.3. SZACOWANIE RYZYKA

1. Szacowanie ryzyka mana celu okreslenie, co moze sie zdarzy¢ (kiedy, gdzie, jak i dlaczego) i jak dotkliwe
straty moga powstaé. W ramach tego dziatania dla zidentyfikowanych proceséw przetwarzania danych
i wystepujacych tam aktywow nalezy wskazaé, przeanalizowac i oszacowaé:

a.
b.
c.

d.

wystepujace zagrozenia dla bezpieczenstwa przetwarzanych danych,

zastosowane srodki bezpieczenstwa,

podatnos$¢ przyjetych rozwigzan z uwzglednieniem zastosowanych Srodkéw bezpieczenstwa
na urzeczywistnienie si¢ zidentyfikowanych zagrozen,

potencjalne nastepstwa w przypadku zaistnienia okreslonych zagrozen.

2. Proces zarzadzania ryzykiem w bezpieczenstwie informacii realizuje sie zgodnie z wytycznymi normy
PN-ISO/IEC 27005:2014.

a.

Wszyscy pracownicy podczas realizacji zadan biorg pod uwage ryzyka zwigzane
z bezpieczenstwem przetwarzania danych.

3. Zadania Inspektora Ochrony Danych oraz Administratora Systemu Informatycznego:

a.
b.
C.

d.
e.

przygotowanie procedury szacowania ryzyka,

przygotowanie wykazu aktywow organizacji wraz z ich klasyfikacja,

przeprowadzenie analizy szacowania ryzyka i przygotowanie raportu (wynikéw) szacowania ryzyka
w Rejestrze ryzyka,

przygotowanie planu postepowania z ryzykami,

ewentualne konsultowanie oceny skutkow i wsparcie ADO w jej wykonaniu.

4. Zadania Administratora Danych Osobowych:

a.

b.
c.
d

zatwierdzenie wykazu aktywow organizaciji (informacyjnych),
zatwierdzenie rejestru ryzyka organizaci,

zatwierdzenie planéw postepowania z ryzykami,

przeprowadzenie i zatwierdzenie oceny skutkow (jezeli zostata wykonana).

18.4. METODOLOGIA PROCESU ANALIZY RYZYKA

Szczegdlowa metodologia procesu analizy i szacowania ryzyka stanowi zatacznik do niniejszej Polityki
Bezpieczenstwa Danych Osobowych.

18.5. OCENA SKUTKOW DLA OCHRONY DANYCH

Przepisy ogdinego rozporzadzenia o ochronie danych nie wymagajg przeprowadzenia oceny skutkéw dla
ochrony danych w odniesieniu do kazdej operacji przetwarzania, ktéra moze powodowac ryzyko naruszenia
praw i wolnosci oséb, ktérych dane dotycza. Przeprowadzenie oceny skutkow dla ochrony danych jest
obowigzkowe wytacznie w przypadku, gdy przetwarzanie ,moze powodowac wysokie ryzyko naruszenia praw
lub wolno$ci 0sob fizycznych” (zgodnie z art. 35 ust. 1, 34 RODO).

Przeprowadzenie oceny skutkdw dia ochrony danych jest wymagane zawsze wtedy, gdy:
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1. dany rodzaj przetwarzania zostal wskazany w przepisie prawa. Przyktadem takiego przepisu jest
art. 35 ust. 3 RODO, zgodnie z ktérym przeprowadzenie oceny skutkow dla ochrony danych wymagane
jest w przypadku:

a. systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do osob fizycznych,
ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, jest podstawg decyzji
wywolujacych skutki prawne wobec osoby fizycznej lub w podobny sposéb znaczaco wptywajacych
na osobe fizyczng;

b. przetwarzania na duzg skale szczegolnych kategorii danych osobowych, o ktérych mowa

o

wart. 9ust. 1 RODO, lub danych osobowych dotyczacych wyrokow skazujacych i naruszen prawa,
o czym mowa w art. 10 RODO;
systematycznego monitorowania na duza skale miejsc dostgpnych publicznie;

2. dany rodzaj przetwarzania zostat wskazany w wykazie podanym do publicznej wiadomosci przez krajowy

organ

nadzorczy, zgodnie z art. 35 ust.4 RODO;

3. poziom ryzyka okre$lony zostat jako wysoki w wyniku jego szacowania przy uwzglednieniu charakteru,
zakresu, kontekstu i celow przetwarzania.

Aby poprawi¢ przestrzeganie rozporzadzenia, gdy operacje przetwarzania mogq wigzaé sie z wysokim
ryzykiem naruszenia praw lub wolnosci osdb fizycznych, nalezy zobowigza¢ Administratora Danych Osobowych
do dokonania oceny skutkéw dla ochrony danych w celu oszacowania w szczegoinosci Zrodta, charakteru,
specyfiki i powagi tego ryzyka. Wyniki oceny nalezy uwzgledni¢ przy okreslaniu odpowiednich $rodkdw, ktére
nalezy zastosowaé, by wykaza¢, ze przetwarzanie danych osobowych odbywa sie zgodnie z ninigjszym
rozporzadzeniem. Jezeli ocena skutkow dla ochrony danych wykaze, ze operacje przetwarzania powodujg
wysokie ryzyko, ktdrego administrator nie moze zminimalizowaé odpowiednimi $rodkami z punktu widzenia
dostepnej technologii i kosztéw wdrozenia, przed przetwarzaniem nalezy skonsultowaé sie z organem
nadzorczym. -

Ocene skutkéw dla ochrony danych nalezy wypetni¢ w fazie projektowania zmiany/projektu!

Ocene skutkow przeprowadza sie w sytuaci, np.:

powierzenia przetwarzania danych innym podmiotom,

wprowadzenia nowego systemu informatycznego/monitoringu,

powstanie nowej bazy danych/mikro ustugi,

przekazanie danych do hurtowni danych lub innych wewnetrznych systeméw,

zastosowanie nowej technologii,

przetwarzanie istniejacych danych w nowym celu lub gdy dochodzi do profilowania podmiotu
danych,

udostepnienia danych innym podmiotom.

Zgodnie z art. 35 ust. 7 RODO ocena skutkéw powinna zawieraé:

a.

systematyczny opis operacji przetwarzania i celow przetwarzania, ktory polega na okre$leniu
charakteru, kontekstu, celéw przetwarzania, aktywdéw pomocniczych z uwzglednieniem
zatwierdzonych kodeksow postepowania dla kazdego procesu,

ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza,

oceng czy operacje przetwarzania sg niezbedne i proporcjonalne w stosunku do celow.

W
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Ostatnim etapem sktadajacym sie na ocene skutkow jest wskazanie przyktadowych $rodkow, ktdre moga
pomoc w zarzadzaniu ryzykiem (Srodki organizacyjne i techniczne).

19. PROCEDURA REKRUTACYJNA

Nadzor: ADO

Stosowanie: WSZYSCY pracownicy

Proces rekrutacji w organizacji SciSle wigze si¢ z przetwarzaniem danych osobowych kandydatow
do pracy zawartych w aplikacji oraz pozyskanych w czasie rozmowy kwalifikacyjnej.

Celem niniejszej procedury jest okrelenie zasad gwarantujacych bezpieczenstwo przetwarzanych
danych, zachowanie w poufnosci procesu rekrutaciji oraz poszanowanie prawa do prywatnoéci kandydatow.

Wprowadza sie nastepujace zasady przy prowadzeniu rekrutacii:

1. Administrator Danych Osobowych (lub pracownik odpowiedzialny za rekrutacje) zamieszczajgc
ogloszenie rekrutacyjne zobowigzany jest do zawarcia w jego tresci informaciji dotyczacej przetwarzania
danych osobowych kandydata oraz do poinformowania o mozliwosci ztoZzenia dobrowolnych

o$wiadczen tj..

a. os$wiadczenia 0 wyrazeniu zgody na przetwarzanie danych osobowych zawartych w CV, liscie
motywacyjnym lub innych zatgczonych dokumentach (jesli przekazane dane obejmujg szczegoine
kategorie danych, badZ wykraczajg poza dane, o ktérych mowa w art. 22 k.p.),

b. o$wiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych w celu wykorzystania
ich w kolejnych rekrutacjach prowadzonych przez organizacje - o ile w danym przypadku
Administrator Danych Osobowych zdecyduje o woli pozostawienia dokumentow rekrutacyjnych
0s6b niewybranych na potrzeby przyszlych rekrutacji.

2. W przypadku braku zawarcia w dokumentach aplikacyjnych stosownej zgody z punktu 1 lit. a powyzej,
pracownik skontaktuje sie z kandydatem w celu odebrania stosownego o$wiadczenia o wyrazeniu
zgody.

3. Jezeli pracownik nie uzyska oswiadczenia, zobowigzany jest do usunigecia dokumentow aplikacyjnych
W sposob trwaly.

4, W przypadku braku zawarcia w dokumentach aplikacyjnych stosownej zgody z punktu 1 lit. b powyzej
(o ile Administrator Danych Osobowych zadat takiego o$wiadczenia w ogtoszeniu) i nie zatrudnienia
kandydata, ADO zobowigzany jest po zakorczeniu rekrutacji do usunigcia jego dokumentéw
aplikacyjnych w sposéb trwaty.

5. Pracownik odpowiedzialny za rekrutacje przechowuje dokumenty aplikacyjne w miejscu zabezpieczonym
przed dostepem 0s6b nieuprawnionych.

6. W przypadku wymagan wynikajacych z zapiséw odpowiednich przepiséw prawa, po zakoriczeniu procesu
rekrutacji dokumenty zawierajace dane osobowe kandydatéw do pracy sg archiwizowane zgodnie
z zapisami tych przepisow.

7. Dokumenty aplikacyjne sg przechowywane przez okres nie dtuzszy niz 9 miesigcy lub zgodnie z udzielong

zgoda kandydata.
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20. PROCEDURA SZKOLENIOWA

Nadzor: ADO, IOD, ASI,

Stosowanie: Wszyscy pracownicy

Wiedza pracownikow z zakresu ochrony danych osobowych, to jeden z kluczowych elementow

prawidtowego wdrozenia RODO w organizacji. Kompetencje oraz $wiadomos$¢ personelu majg wplyw na
zgodnos¢ osiaganych wynikéw pracy z wymaganiami dotyczacymi zapewnienia bezpiecznego przetwarzania
danych osobowych. W tym celu Administrator Danych Osobowych zapewnia aby pracownicy mieli mozliwos¢
czynnego udziafu w szkoleniach z zakresu bezpiecznego przetwarzania danych osobowych.

Celem procedury jest ustalenie zasad i standardéw dotyczacych organizacji szkoler z zakresu ochrony

danych w organizacii.

20.1. ORGANIZACJA SZKOLEN

Planowanie szkolen

1.

Szkolenia zwigzane z podnoszeniem kwalifikacji oraz poszerzania wiedzy w zakresie bezpieczerstwa
przetwarzania danych osobowych sg fraktowane jako jedno z priorytetowych zadan organizacji
i obowiazkéw kazdego pracownika.
Podstawg planowania szkolen jest analiza potrzeb szkoleniowych. Analiza potrzeb szkoleniowych
to proces oceny i identyfikaciji obszarow, w ktérych pracownicy lub organizacja wymagajg dodatkowego
rozwoju umiejetnosci, wiedzy lub kompetencii.
Plany szkoleri sporzadzane sq przez Administratora Danych Osobowych na podstawie zaistniatych
potrzeb (nowi pracownicy), zgfoszen zapotrzebowania (np. po wystapieniu incydentu, naruszenia
bezpieczenistwa danych osobowych), a takze wynikéw audytéw okresowych i biezacego monitorowania.
Zmiany i uzupelnienia plandw szkoleri moga by¢ wprowadzane na podstawie zgloszen pracownikow
oraz przez Administratora Danych Osobowych.
Administrator Danych Osobowych konsultuje plan szkoleniowy z Inspektorem Ochrony Danych,
Administratorem Systeméw Informatycznych oraz osobg odpowiedzialng za cyberbezpieczeristwo
W organizaciji.
ADO na etapie opracowywania planu szkolen podejmuje decyzie dotyczaca zasobow ludzkich
niezbednych do przeprowadzenia szkolenia:

a. przeprowadzenie szkolenia w oparciu o zasoby ludzkie wiasne;

b. przeprowadzenie szkolenia przez zewnetrznych treneréw lub specjalistow w zakresie ochrony

danych osobowych (w przypadku braku wiasnych niezbednych zasobow).

Decydujac sig na skorzystanie z ustug zewnetrznego trenera czy firmy szkoleniowej, ADO jako kluczowe
elementy oceny potencjalnego ustugodawcy wskazuje:

a. doswiadczenie i specjalizacja,
b. referencje i reputacja,
c. kwalifikacje trenerow,
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gotowos¢ dostosowania programu szkoleniowego do potrzeb i specyfiki organizaci,
zawarto$¢ merytoryczna szkolen,

metodologia szkolen,

stosowane narzedzia szkoleniowe,

opcje dostosowania terminéw i lokalizacj,

i.  wsparcie po szkoleniach,

j. aktualnos¢ programow szkoleniowych,

k. koszty i zgodnos¢ z budzetem.

W przypadku podjecia decyzji o skorzystaniu z zewnetrznych ustug szkoleniowych niezbedne jest
oszacowanie kosztéw szkolenia oraz uwzglednienie tych kosztéw w budzecie organizacii.

Ta - o o

Realizacja szkolen

1.
2.

Szkolenia przeprowadzane sg zgodnie z ustalonym harmonogramem,

Szkolenia odbywajq sie w siedzibie Administratora Danych Osobowych lub innym wyznaczonym przez
niego miejscu, po uprzednim uzgodnieniu terminu oraz miejsca szkolenia.

Szkolenia mogq by¢ realizowane w formacie zdalnym, z wykorzystaniem narzedzi, takich jak platformy
do tworzenia szkolen online.

ADO badZz pracownik przez niego wyznaczony sporzadza liste oséb uczestniczacych w szkoleniu
oraz zawiadamia uczestnikow o terminie, formie i miejscu szkolenia z niezbednym wyprzedzeniem.
Uczestnikom szkolenia dostarczane sg odpowiednie materialy szkoleniowe, narzedzia, czy checklisty,
ktére pomoga w implementacji zdobytej wiedzy w praktyce.

Istotnym elementem kazdego szkolenia jest jego interaktywno$é — ADO wymaga, aby w toku kazdego
szkolenia zostat zarezerwowany czas, w ktorym uczestnicy mogq zadawaé prowadzacemu pytania.

W celu monitorowania postepdw uczestnikéw oraz weryfikacji skuteczno$ci szkolen, w ramach kazdego
szkolenia przeprowadzany jest pre test wiedzy oraz post test.

Rodzaje szkolen

1.

W organizacji prowadzone sg szkolenia wstepne dla nowych pracownikéw, szkolenia okresowe,
przeprowadzane cyklicznie dla wszystkich pracownikéw oraz szkolenia ad hoc.

20.2. SZKOLENIE WSTEPNE

Szkolenie wstepne dla nowo przyjetych pracownikéw organizacji, odbywa sie przed udostepnieniem

stanowiska pracy | przeprowadzane jest przez Inspektora Ochrony Danych lub Administratora Ochrony Danych
badz osobe przez niego wskazang, posiadajacy niezbedng wiedze z zakresu ochrony danych osobowych.
Tematyka szkolenia wstepnego powinna obejmowac m.in.:

1

2.
3.
4

terminologie z zakresu ochrony danych osobowych,

podstawy prawne obowigzywania ochrony danych osobowych,

role i odpowiedzialnosci 0séb uczestniczacych w przetwarzaniu danych osobowych,
istniejace zagrozenia bezpieczenstwa danych osobowych,

@
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5. stosowane przez Administratora Danych Osobowych $rodki zabezpieczenia danych osobowych (Srodki
organizacyjne — wdrozone polityki i procedury; $rodki techniczne; $rodki fizyczne) i zasady ochrony
stanowiska pracy,

6. procedura naruszenia ochrony danych osobowych, bezpieczenstwa informacji.

20.3. SZKOLENIE OKRESOWE

Szkolenia okresowe prowadzone sg indywidualnie dla kazdej z grup odbiorcéw i obejmujg swoim
zakresem kluczowe obszary z punktu widzenia rél, jakie odbiorcy petnig w procesie budowania bezpieczeristwa
danych osobowych w organizacji. W uzasadnionym przypadku ADO moze podjaé decyzje o przeprowadzeniu
szkolenia dla kilku grup odbiorcéw razem.

1. Szkolenia okresowe prowadzone sg cyklicznie, zgodnie z planem szkoleniem, jednak nie rzadziej niz
jeden raz w ciagu roku.

2. Ponizsze zestawienie prezentuje przyktadowa tematyke szkoler dla poszczegéinych grup obiorcow, ktéra
powinna zosta¢ uwzgledniona w harmonogramie szkolen.

Odbiorcy Zakres szkolenia Tematyka

Kierownictwo, Szkolenia skupiaja si¢ na 1. Akty prawne i regulacje w zakresie bezpieczenstwa
zagadnieniach strategicznych danych osobowych informacje na temat zmian
oraz aspektach zwigzanych w przepisach prawnych, regulacjach i normach
z zarzadzania ryzykiem zwigzanych z ochrong danych oraz skutkow

nieprzestrzegania tych przepisow.

2. Rola Kierownictwa w budowaniu skutecznego
systemu ochrony danych osobowych: zrozumienie
roli i odpowiedzialnosci najwyzszego kierownictwa
w ksztaltowaniu kultury bezpieczefistwa danych
osobowych w organizaciji; dobre praktyki i najnowsze
trendy w obszarze ochrony danych osobowych;

3. Fundamenty ochrony danych osobowych:
zrozumienie  kluczowych zasad  decydujgcych
o skutecznym wdroZeniu ochrony danych osobowych

W organizaciji.

4, Zarzadzanie ryzykiem: identyfikacja, ocena
i zarzgdzanie ryzykiem Zwigzanym
z bezpieczenstwem informacji, ze szczegblnym
uwzglednieniem aspektow finansowych
i wizerunkowych.

5. Reagowanie na incydenty bezpieczefistwa: rola
najwyzszego kierownictwa w procesie zarzadzania
incydentami  bezpieczenstwa, obejmujacy procesy
zgtaszania, analizy i poprawy procedur reagowania na
incydenty bezpieczenstwa.

6. Audyt jako narzedzie doskonalenia systemu
ochrony danych osobowych: zrozumienie istoty
i metodologii przeprowadzania audytu ochrony
danych oraz procesu przygotowania organizacji do
audytu.

7. Cyberzagrozenia:  Swiadomo$¢  najnowszych
zagrozef cybernetycznych, atakéw typu phishing, |
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malware'u oraz strategii obronnych na poziomie
zarzadczym.

Etyka i Swiadomos§¢ bezpieczenstwa; podkreslenie
roli etyki w dziedzinie bezpieczenhstwa informaciji oraz
promowanie $wiadomosci pracownikow na temat
odpowiedzialnego  korzystania z  zasobow
informacyjnych.

Szkolenie z wybranej procedury - szkolenie
z wybranych procedur zawartych w PBDO, PBSI, PBF;

Osoby
odpowiedzialne za
bezpieczenstwo
systemow
informatycznych
oraz
cyberbezpieczenst
wo

Szkolenia dostarczajg
praktycznych umiejetnosci,
ktére umozliwig
odpowiedzialnym za
bezpieczenstwo systeméw
informatycznych i
cyberbezpieczenstwo
skuteczne rozpoznanie
zagrozen, reagowanie na
incydenty i aktywne
uczestnictwo w zarzadzaniu
ryzykiem.

Podstawy prawne organizacji bezpieczenistwa
danych osobowych: zapoznanie z podstawowymi
obowigzujacymi przepisami prawa i regulacjami
dotyczacymi  bezpieczefistwa informacji oraz
aspektami zwigzanymi ze zgodnoscig (compliance)
w kontekscie systemoéw informatycznych.

Rola specjalisty IT w budowaniu skutecznego
systemu ochrony danych osobowych: szkolenie
z wybranych procedur zawartych w PBDO, PBSI,
PBF;

Analiza zagrozefi i reagowanie nha incydenty:
skuteczne reagowanie na incydenty, w tym proces
analizy zagrozen, identyfikacji ataku i przywracania
systeméw do normalnej pracy.

Zabezpieczanie danych: techniki i dobre praktyki
zabezpieczania danych, w tym kwestie zwigzane
z szyfrowaniem, zarzadzaniem dostepem i kontrolg
integraino$ci informacii.

Reagowanie na  incydenty bezpieczefistwa:
efektywny udziat w procesie zarzadzania incydentami
bezpieczenstwa, obejmujacy procesy zglaszania,
analizy i poprawy procedur reagowania na
incydenty bezpieczeristwa.

Audyt Bezpieczefistwa:  zrozumienie  istoty
i metodologii przeprowadzania audytu bezpieczenstwa
systemébw informatycznych, w tym audytow
wewnetrznych i zewnetrznych oraz  proces
przygotowania organizacji do audytu.

Budowanie $wiadomosci pracownikéw: szkolenie
budujace kompetencje dzielenia sie wiedzg
z zakresu bezpieczenstwa informacji, majace na
celu  podniesienie  $wiadomosci  pracownikdw
i zminimalizowanie ryzyka zwigzanego z ludzkim
czynnikiem.

Pozostali
pracownicy

Szkolenia zwigkszajg
$wiadomo$¢ pracownikow

i wyposazajg ich w praktyczne
umiejetnosci do skutecznego
zarzadzania informacjami oraz
minimalizowania ryzyka
zwigzanego z
bezpieczenstwem danych

Rola pracownika w budowaniu skutecznego
systemu ochrony danych osobowych — szkolenie
z wybranych procedur zawartych w PBDO, PBSI, PBF;

Zagrozenia cybernetyczne: budowanie $wiadomosci
najczestszych zagrozen cybemetycznych, takich
jak phishing, malware, ataki hakerskie i sposoby
ich rozpoznawania.

Bezpieczne korzystania z systemow
informatycznych: zasady bezpiecznego korzystania

osobowych.
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[ z komputeréw, laptopow, smartfonow, oraz
bezpiecznego korzystania z aplikacji i zasobow
internetowych.

4. Zarzadzanie hastami: techniki tworzenia silnych
hasel, zasady bezpiecznego przechowywania
i udostgpniania haset oraz koniecznos¢ regulame;
zmiany haset.

5. Szkolenia anti-phishingowe: jak rozpoznawat
i unika¢ prob phishingu, a takze jak raportowaé
potencjalne incydenty.

6. Bezpieczenstwo pracy zdalnej:: zasady bezpiecznej
pracy zdalnej, korzystania z VPN, zabezpieczania
polaczen internetowych i chronienie informaci
podczas pracy na odlegtosé

7. Zarzadzanie dokumentacja elektroniczna; sposoby
bezpiecznego  przechowywania,  udostepniania
i usuwania elektronicznych dokumentéw, a takze
zasady archiwizacji.

8. Media spoleczo$ciowe: zagrozenia zwigzane
z korzystaniem z medibw spolecznosciowych
w kontekscie bezpieczenstwa informaciji oraz zasady
ochrony prywatno$ci.

9. Zabezpieczenia fizyczne: wskazowki dotyczace
bezpiecznego przechowywania dokumentow
papierowych oraz zabezpieczen fizycznych migjsca
pracy.

20.4. DOKUMENTOWANIE SZKOLEN

Majac na wzgledzie troske o przejrzystos¢ prowadzonych dziatan, ADO naklada obwigzek
dokumentowania szkoler: z zakresu bezpieczenstwa danych osobowych w organizagji.

Na dokumentacje szkoleri z zakresu ochrony danych osobowych skiadajg sie:

1. podpisana przez uczestnikéw lista obecnosci na szkoleniu - lista zawiera co najmniej nazwe
organizacji, temat szkolenia, date przeprowadzenia szkolenia, zakres godzinowy szkolenia, imie
i nazwisko prowadzacego oraz podpisy uczestnikow; prowadzacy zobligowany jest przekazaé liste
Administratorowi Danych Osobowych po zakoriczeniu szkolenia.

2. konspekt (program, plan) przeprowadzonego szkolenia, kiory prowadzacy przekazuje
Administratorowi Danych Osobowych po zakoriczeniu szkolenia.

3. materialy szkoleniowe przekazane uczestnikom w celu pogtebienia wiedzy, ktérych kopie prowadzacy
przekazuje Administratorowi Danych Osobowych po zakoriczeniu szkolenia (fakultatywnie).

4. imienne certyfikaty (zaswiadczenia) potwierdzajace uczestnictwo w szkoleniu - certyfikat
wystawiany jest imiennie kazdemu uczestnikowi;

9. rejestr szkolen — Administrator Danych Osobowych zobowigzany jest do wyznaczenia osoby
odpowiedzialnej za prowadzenie rejestru szkolen, w ktérym odnotowuje sie, kazde przeprowadzone
szkolenie z zakresu ochrony danych osobowych.
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21.

Nadzor: ADO, IOD, ASI

Stosowanie: WSZysCy pracownicy

PROCEDURA MONITORINGU

Celem niniejszej procedury jest okreslenie regut dotyczgcych stosowania monitoringu wizyjnego

W organizacji, ze szczegbinym uwzglednieniem poszanowania prawa do prywatno$ci oséb monitorowanych.

21.1. MONITORING WIZYJINY

Zapewniajac ochrone wizerunku oséb fizycznych objetych monitoringiem stosowanym przez organizacje

wprowadza sie nastepujace reguly.

i

10.

Administrator Danych Osobowych zapewnia prawidlowe funkcjonowanie monitoringu majac na wzgledzie
aby nie naruszat on prawa do prywatnosci oséb fizycznych oraz czuwa, aby przetwarzanie danych
odbywalo sie w granicach prawa.
Monitoring wizyjny wykorzystywany jest w celu:

a. zapewnienia bezpieczenstwa oséb przebywajacych na obszarze monitorowanym (w szczegélnosci

uczniow i pracownikow);

b. zapewnienia bezpieczefistwa mienia.
Obowigzek informacyjny wobec oséb monitorowanych realizowany jest poprzez oznaczenie obszaru
objetego systemem monitoringu tabliczkg zawierajacq piktogram kamery wraz ze skréconym
obowiazkiem informacyjnym.
Klauzula informacyjna zawierajgaca petny obowigzek informacyjny oraz Regulamin monitoringu dostepne
sq w wersji papierowej w siedzibie Administratora Danych Osobowych oraz w wersji elektronicznej
na stronie internetowej organizaciji oraz w Biuletynie Informacji Publicznej.
Od pracownikéw odbiera sie pisemne o$wiadczenia o zapoznaniu si¢ zasadami funkcjonowania
monitoringu. Wzér o$wiadczenia stanowi zatgcznik do PBDO.
Przed rozpoczeciem pracy monitoringu wizyjnego Administrator Danych Osobowych (lub wskazana przez
niego osoba) dokonuje analizy obszaru, ktory obejmie system monitoringu wizyjnego upewniajac
sig, iz swoim dziataniem nie naruszy on godnosci oraz innych débr oséb monitorowanych. Monitoring
wizyjny moze obejmowac jedynie obszar przylegajacy do organizacji i to w takim zakresie jakim nie
narusza on prywatnosci osob postronnych.
Monitoring nie moze obejmowaé pomieszczen sanitarnych, szatni sportowych, stotdwek, palarni oraz
pomieszczen socjalnych.

System monitoringu dziata catg dobe.

Rejestracji i zapisaniu na nosniku fizycznym podlega tylko obraz. System monitoringu nie rejestruje
dzwigku.

Zapis z monitoringu przechowuie sie przez okres 16 dni od dnia nagrania. Po uptywie tego terminu dane

sg automatycznie nadpisywane.
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. W uzasadnionych przypadkach, gdy urzadzenia monitoringu wizyjnego zarejestrowaly zdarzenie
zwigzane z naruszeniem bezpieczefistwa 0s6b i mienia, okres przechowywania danych moze ulec
wydiuzeniu o czas niezbedny do zakoriczenia postepowania, ktérego przedmiotem jest zdarzenie
Zarejestrowane przez monitoring wizyjny.
Urzadzenie, na ktorym przechowywane sg nagrania (rejestrator) umieszcza sie w pomieszczeniu,
do ktorego dostep majg tylko upowaznione osoby.
Dostep do podgladu z kamer w czasie rzeczywistym ma pracownik upowazniony do tego procesu.
Stanowisko komputerowe z monitorem, na kitorym jest wyswietlany obraz z kamer znajduje
si¢ w sekretariacie, a widok z monitora jest niedostepny dla oséb postronnych.
Zapis z systemu monitoringu moze by¢ udostepniony uprawnionym organom w zakresie realizowania
przez nie ustawowych zadan np. policji, sgdom, prokuraturom na ich pisemny wniosek.
Osoba zainteresowana zabezpieczeniem danych z monitoringu zwraca sie pisemnie do administratora
z prosba o ich zabezpieczenie przed automatycznym usunigciem. Wniosek musi zawieraé informacje
takie jak:

a. dane osoby zglaszajace,

b. opis zdarzenia wraz ze wskazaniem przyblizonego czasu i migjsca,

c.  cel wykorzystania nagrania.
Pracownik sporzadza kopie nagrania z monitoringu wizyjnego za okres, ktérego dotyczy wniosek osoby
zainteresowanej oraz oznacza jg w sposob trwaly poprzez:

a. numer porzadkowy kopii,

b. date sporzadzenia kopii,

c. okres, ktorego dotyczy nagranie,

d. zrodta danych.
Nagrania sg udostgpniane na no$niku elektronicznym w sposob nienaruszajacy wizerunku osob trzecich
widocznych na nagraniu.
Kopia nagrania przechowywana jest przez okres 6 miesiecy na Serwerze NAS.
Po uplywie 6 miesigcy zabezpieczona na wniosek osoby zainteresowanej kopia nagrania podlega
zniszczeniu.

Kopia nagrania podlega zaewidencjonowaniu w rejestrze kopii z monitoringu wizyjnego.
Rejestr zawiera nastepujace informacje:
a. numer porzadkowy kopii,
date sporzadzenia kopii,
okres, ktérego dotyczy nagranie,
Zrodio danych,

informacje o udostepnieniu ze wskazaniem daty,
informacje o zniszczeniu kopii ze wskazaniem daty.

~ 0 a0 o

Nosnik z kopig nagrania przekazuje sie wnioskodawcy za pokwitowaniem odbioru.
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22. PROCEDURA UTRZYMANIA CZYSTOSCI

Nadzor: ADO

Stosowanie: WSsZzyscy pracownicy

Pomieszczenia, w ktorych znajdujg sie dane osobowe zaréwno w postaci papierowej, jak i elektronicznej,
stanowig obszar przetwarzania danych osobowych. Dostep do tych obszaréw powinien by¢ monitorowany
w zakresie, w jakim jest on udostepniany osobom sprzatajgcym. Niezaleznie od tego, czy osoby sprzatajace
pomieszczenia, w ktorych przetwarza sie dane osobowe sg zatrudnione wewnafrz struktury organizacyjnej
administratora, czy sg to osoby $wiadczace ustugi z zewnatrz, Administrator Danych Osobowych wprowadza
nastepujace reguty:

1. Wszystkie osoby sprzatajgce zobowigzane sg do zachowania w tajemnicy danych osobowych
znajdujgcych sig w obszarze przetwarzania danych osobowych podczas wykonywania czynnosci.

2. Oswiadczenie o zachowaniu w tajemnicy powinno by¢ odbierane przez Administratora Danych
Osobowych przed przystapieniem osoby sprzatajacej do wykonywania czynno$ci.

3. Oswiadczenie o0 zachowaniu w tajemnicy danych osobowych moze stanowi¢ oddzielny dokument badz
zostac zawarte w tresci umowy o prace badz innej podstawy $wiadczenia ustug.

4. Przed rozpoczeciem sprzatania pracownicy zobowigzani sg stosowac sie do zasady czystego biurka oraz
zasady czystego ekranu oraz umozliwi¢ wejscie i rozpoczecie wykonywanych czynnosci przez osobe
sprzatajaca.

5. Osoby sprzatajace pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny wykonywac
czynnosci sprzatania pod nadzorem i w obecnosci upowaznionych pracownikow.

6. Administrator Danych Osobowych wprowadza zakaz opuszczania pomieszczeri w ktorych przetwarzane
sq dane osobowe w frakcie ich sprzatania i pozostawiania nawet na krétkg chwilg 0sdb sprzatajacych bez
nadzoru w trakcie wykonywanych przez nig czynnosci.

7. W przypadkach, gdy w zwiazku ze $wiadczeniem innego typu ustug na rzecz Administratora Danych
Osobowych (np. ustugi remontowe, serwisowe) istnieje duze prawdopodobienstwo potencjalnego wgladu
0s6b zaangazowanych w dany proces do danych osobowych, zastosowanie majg te same zasady, ktore
dotyczg personelu zajmujgcego sie utrzymaniem czystosci.

23. PROCEDURA ARCHIWIZACJ! DOKUMENTOW ZAWIERAJACYCH DANE OSOBOWE

Nadzor: ADO

Stosowanie: WSZyscy pracownicy

Celem procedury jest okreslenie zasad i sposobu archiwizacji dokumentéw zwigzanych
z funkcjonowaniem organizacji.

1. Administrator Danych Osobowych wyznacza pomieszczenie przeznaczone na archiwum zaktadowe.

7%
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2. Pomieszczenie archiwum, stanowi obszar przetwarzania danych osobowych i jest pomieszczeniem
szczegolnie chronionym w organizacii.

Dostep do pomieszczenia archiwum majg wytacznie osoby upowaznione.

4. Pomieszczenie archiwum wyposazone jest w $rodki bezpieczenstwa fizycznego podnoszace
bezpieczenstwo przechowywanych tam dokumentéw przynajmniej o jeden poziom wyzej, niz pozostale
pomieszczenia bedace obszarem przetwarzania.

9. Zastosowano nastepujace $rodki bezpieczeristwa fizycznego:

a. pomieszczenie znajduje sie na innej kondygnacii niz 0,

b. pomieszczenie bez okna,

¢. pomieszczenie, w oknach ktérego znajduje sie krata lub roleta antywlamaniowa,
d. pomieszczenie, do ktérego zastosowano drzwi antywlamaniowe i ogniotrwale,
e. pomieszczenie archiwum wyposazono w higrometr i termometr.

6. Administrator Danych Osobowych lub wyznaczony pracownik odpowiada za przeprowadzenie
archiwizowania dokumentacji w przyjetych ramach czasowych.

7. Dokumenty podlegajace archiwizacji umieszczane sg w opisanych segregatorach lub teczkach.
Zabrania si¢ umieszczania dokumentacji bezpo$rednio na podtodze.

9. Po zakoriczeniu wymaganych okreséw przechowywania (retencji), dokumenty nalezy podda¢ procedurze
brakowania.

24. PROCEDURA NISZCZENIA DOKUMENTOW NIEPODLEGAJACYCH PROCEDURZE
ARCHIWIZACJI

Nadzor: ADO

Stosowanie: WSZySCy pracownicy

Zniszczenie danych osobowych oznacza fizyczng utylizacje no$nika, na ktérym dane sie znajdujg
oraz uniemoZliwienie ich ponownego odtworzenia.

Celem niniejszej procedury jest okreslenie zasad postepowania w przypadku niszczenia dokumentow
zawierajgcych dane osobowe w sposob bezpieczny dla ich poufnosci.

1. Dokumenty przeznaczone do zniszczenia przechowywane sg w wydzielonym i zabezpieczonym miejscu
i niszczone w mozliwie najkrotszym mozliwym terminie.

2. Pracownik niszczy dokumentacje papierowa samodzielnie.

3. Dokumenty papierowe zawierajgce dane osobowe, niszczone sy W niszczarce, w sposdb
uniemozliwiajacy ich powtdrne odczytanie.

4. W przypadku korzystania z ustug zewnetrznego podmiotu $wiadczacego ustuge niszczenia dokumentéw

niezbedne jest uprzednie zawarcie umowy powierzenia danych osobowych lub wprowadzenie zapisow
dotyczacych powierzenia przetwarzania danych do samej umowy serwisowe;.
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5. Administrator Danych Osobowych lub wyznaczony pracownik zobowigzany jest do odebrania protokotu

potwierdzajacego odbior i zniszczenie dokumentéw, wystawionego przez podmiot zewnetrzny.

25. PROCEDURA PROWADZENIA BIULETYNU INFORMACJI PUBLICZNEJ

Nadzor: ADQ, 10D, osoba nadzorujgca prace redaktoréw BIP

Stosowanie: redaktorzy Biuletynu Informaciji Publicznej

Celem procedury jest okreslenie zasad prowadzenia Biuletynu Informacji Publicznej, w zwigzku

z publikacjg na jego stronach danych osobowych.

1.

Osoba wskazana do prowadzenia BIP posiada pisemne upowaznienie do przetwarzania danych
osobowych.

Redaktorzy BIP posiadajg formalnie wyznaczonych zastepcow.

W zwigzku z obowigzkami wynikajacymi z przepiséw prawa, strona Biuletynu Informacji Publicznej
w zakladce ,Informacje o biuletynie” zawiera imiona i nazwiska oraz adresy e-mail redaktoréw
i numer telefonu przynajmniej jednej osoby redagujacej strone gtéwng BIP.

Na stronie biuletynu zamieszczono Instrukcje korzystania z BIP, a takze adres redakcyjny strony
gidwnej.

Celem przetwarzania danych w procesie prowadzenia Biuletynu Informacji Publicznej jest realizacja
obowigzku prawnego cigzacego na podmiotach publicznych (powszechne udostepnianie informacii
publicznej, w postaci ujednoliconego systemu stron w sieci teleinformatycznej). Podstawg prawng
przetwarzania danych wynikajacg z RODO jest art. 6 ust. 1 lit ¢, czyli wypetienie obowigzku
prawnego w zwigzku z Ustawg z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej,
Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie
Biuletynu Informacji publicznej oraz Komunikat nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r.
w sprawie standardow kontroli zarzadczej dla sektora finanséw publicznych.

Na stronach Biuletynu Informacji Publicznej przetwarzane mogg by¢ dane nastepujacej kategorii
0sdb: uczestnicy zaje¢ lub wydarzen kuituralnych, rodzice, opiekunowie prawni, pracownicy, kandydaci
do pracy, stazysci, praktykanci, konfrahenci, oferenci, przedstawiciele jednostek kontrolujgcych,
osoby skiadajace petycie, osoby prowadzace dziatalnoS¢ regulowang, uczestnicy zamdwien
publicznych, najemcy, w odniesieniu do wskazanych kategorii oséb w procesie przetwarzane sg dane
wylgcznie kategorii zwyklej.

Tre$¢ ogtoszenia przeznaczonego do publikacji na BIP opracowujg i publikujg redaktorzy.

Przygotowywania informacji do publikacji odbywa sie z uwzglednieniem zasady minimalizacji danych
oraz poufnosci danych (zasady anonimizacji danych).
Organizacja wypeinia obowigzki wynikajace z art. 8 ust. 6 ustawy o dostepie do informaciji publicznej

w zakresie oznaczenia informacji danymi okre$lajacymi podmiot udostepniajacy informacie,
zabezpieczenia mozliwosci identyfikacji czasu rzeczywistego udostepnienia informacji, podania
w informacji danych okres$lajacych tozsamos¢ osoby, ktéra wytworzyta informacje lub odpowiada za tre$¢
informacji, dolaczenia do informacji danych okreslajacych tozsamo$é osoby, ktéra wprowadzita
informacje do Biuletynu Informaciji Publiczne;.
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10. Pracownicy bioracy udziat w procesie przechodza regulame szkolenia z zakresu ochrony danych

1.

osobowych.
Organizacja tworzy kopie zapasowe danych publikowanych na BIP.

25.1. PROCEDURA PUBLIKACJI DANYCH W BIP | USTALANIA OKRESU RETENCJ! DANYCH

Osoba przygotowujaca informacje przeznaczong do opublikowania w BIP sprawdza, czy informacja
zawiera dane osobowe.

Jezeli informacja nie zawiera danych osobowych, pracownik przekazuije jej tre$¢ do publikacii redaktorowi
BIP.

JeZeli informacja zawiera dane osobowe:

a.  pracownik sprawdza zgodno$¢ z obowigzujacymi przepisami prawa, aby ustali¢, czy zgodnie z tymi
przepisami istnieje wymadg ujawnienia danych osobowych w tresci informacii;

b. pracownik sprawdza zgodno$¢ zakresu danych osobowych podanych w informacji z tym,
co okres$laja obowigzujace przepisy. W przypadku roznic, pracownik dokonuje stosownych korekt,
zwiaszcza jesli chodzi o ograniczenie zakresu danych;

C. na podstawie przepisow prawa oraz w zgodzie z jednolitym rzeczowym wykazem
akt obowigzujacym w jednostce, pracownik ustala okres publikowania informacji w Biuletynie
Informacji Publicznej (BIP);

d. pracownik przekazuje jej tre$¢ (wraz ze wskazaniem podstawy prawnej oraz ustalonego okresu
retencji) do Inspektora Ochrony Danych celem sprawdzenia zgodnosci z przepisami o ochronie
danych osobowych.

Inspektor Ochrony Danych weryfikuje zgodno$¢ informacji z przepisami, a nastepnie nanosi uwagi
lub przekazuje informacje do akceptacji Administratora Danych Osobowych, a nastepnie po uzyskaniu
akceptaciji do publikacii.

Publikaciji informacji dokonuijg redaktorzy.

Za usunigcie informaciji po uptywie okresu retencji danych odpowiada osoba nadzorujaca prowadzenie
BIP oraz redaktorzy BIP.

25.2. PROCEDURA PRZEPROWADZANIA OKRESOWYCH PRZEGLADOW BIP

Okresowy przeglad danych publikowanych w BIP przeprowadzany jest cyklicznie, raz do roku w terminie
ustalonym przez ADO.
Za dokonywanie przegladow odpowiedzialni sa;
a. zespot redakeyjny BIP — osoba nadzorujaca prowadzenie BIP oraz redaktorzy BIP;
b. Inspektor Ochrony Danych;
c. inne osoby indywidualnie wyznaczone przez ADO.
Przeglad obejmuje wszystkie tresci opublikowane w BIP, w szczegéInosci pod katem:
a. zakresu udostepnionych danych;
b. okresu retencji (z uwzglednieniem wymogéw wynikajacych z przepisow prawa oraz jednolitego
rzeczowego wykazu akt oraz ustalania lub nie celu przetwarzania).
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4, Z okresowego przegladu BIP sporzadzany jest raport, pod ktérym podpisujq sie wszystkie osoby, ktore
dokonaly przegladu.

5. Raport przedkiadany jest Administratorowi Danych Osobowych, ktéry zatwierdza wynik przegladu oraz
podejmuje decyzje, co do dziatan niezbednych do podjecia.

26. PROCEDURA POSTEPOWANIA W SYTUACJI NARUSZENIA BEZPIECZENSTWA
DANYCH OSOBOWYCH

Nadzor: ADO, I0D

Stosowanie: ASI, wszyscy pracownicy

Celem procedury jest okreslenie zasad postepowania w przypadku naruszenia bezpieczenstwa
danych osobowych przetwarzanych zaréwno tradycyjnie, w wersji papierowej, jak rowniez w wersji
elektronicznej. Niniejsza procedura zapewnia, Ze zdarzenia zwigzane z bezpieczenstwem danych
oraz zagrozenia zwigzane z funkcjonowaniem systemu informatycznego, zglaszane sg w sposob umozliwiajacy
niezwloczne podjecie dziatar naprawczych oraz eliminacje negatywnych skutkéw zwigzanych z zaistniatym
incydentem.

Zasady postepowania w przypadku naruszenia ochrony danych osobowych obowiazujg wszystkie osoby
biorgce udziat w procesie przetwarzania danych.

Reakcja na incydent zalezy od jego istotnosci, mierzonej skutkami i poziomem oddziatywania na
organizacije lub na osoby, ktérych dane osobowe byly objete incydentem.

Osoby stwierdzajace naruszenie zasad ochrony Iub zdarzenie, ktére moglo skutkowac takim
naruszeniem, zobowigzane sg do przestrzegania oraz postgpowania wedlug opracowanej i wdrozone;
procedury postepowania w sytuacji naruszenia ochrony danych osobowych.

26.1. ISTOTA NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzgce do:

a. "naruszenia poufnosci" — polegajacego na nieuprawnionym lub przypadkowym ujawnieniu lub
udostepnieniu danych osobowych,

b. "naruszenia integralno$ci" — polegajgcego na nieuprawnionym lub przypadkowym zmodyfikowaniu
danych osobowych,

c. "naruszenia dostepnosci" — polegajacego na przypadkowej lub nieuprawnionej utracie dostepu
do danych osobowych lub ich zniszczeniu.

Naruszeniem danych osobowych jest przede wszystkim kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych, udostepnienia lub umoziiwienia dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobe nieupowazniong czy uszkodzenia jakiegokolwiek elementu systemu informatycznego.
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Obowiazek zgtoszenia jest wymagany, przede wszystkim w sytuacji, gdy naruszenie polegato na:

1. Zagubieniu lub kradziezy no$nika/urzadzenia.
2. Zagubieniu, kradziezy lub pozostawieniu w niebezpiecznej lokalizacji dokumentacji papierowe;
zawierajgcej dane osobowe.

3. Utracie korespondenciji papierowej przez operatora pocztowego lub otwarcie przed zwréceniem jej
do nadawcy.

4. Nieuprawnionemu uzyskaniu dostepu do informacji.

5. Nieuprawnionym uzyskaniu dostepu do informaciji poprzez ztamanie zabezpieczen.

6. Ingerencji zlosliwego oprogramowania ingerujacego w poufnos¢, integraino$é i dostepnosé danych.

7. Uzyskaniu poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji elektroniczne;,
takiej jak e-mail, czy tez inny komunikator internetowy.

8. Nieprawidiowej anonimizacji danych osobowych w dokumencie.

9. Nieprawidtowym usunigciu/zniszczeniu danych osobowych z noénika/ urzadzenia elektronicznego przed
jego zbyciem przez Administratora Danych Osobowych.

10. Niezamierzonej publikacii.

11. Przestaniu danych osobowych do niewtasciwego odbiorcy.

12. Ujawnieniu danych niewtasciwej osobie.

13. Ustnym ujawnieniu danych osobowych.

26.2. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Pracownik, ktéry stwierdzi fakt naruszenia danych osobowych ma obowigzek podjaé czynnosci
niezbgdne do powstrzymania skutkéw naruszenia ochrony oraz zabezpieczy¢ dowody umozliwiajace
ustalenie przyczyn oraz skutkéw naruszenia.

2. W przypadku stwierdzenia naruszenia bezpieczenstwa danych naleZy zaniecha¢ wszelkich dziatan
mogacych utrudni¢ analize wystapienia naruszenia i udokumentowanie zdarzenia oraz powiadomi¢
odpowiednie organy/stuzby ochrony oraz bezposredniego przeloZzonego.

3. Zkazdego zdarzenia pracownik sporzadza notatke i przekazuje jg Administratorowi Danych Osobowych.
W notatce nalezy ujgé:

date i miejsce stwierdzenia naruszenia,

sposob stwierdzenia naruszenia (opis sytuacii),

podjete dziatania (wykonane czynno$ci po wykryciu naruszenia),

wskazanie 0s6b poinformowanych o zaistniatym incydencie,

e. czytelny podpis osoby sporzgdzajacej notatke.

4. Po przediozeniu notatki z naruszenia Administrator Danych Osobowych lub wyznaczona przez

niego osoba informuje Inspektora Ochrony Danych o zaistnialym zdarzeniu oraz dokonuije jego analizy.

5. W przypadku zakwalifikowania zdarzenia jako naruszenie ochrony danych osobowych, Administrator
Danych Osobowych lub osoba przez niego wyznaczona dokonuje oceny istotnoéci naruszenia.

6. Przy ocenie istotno$ci incydentu pod uwage brane sg nastepujace czynniki:

W
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a. charakter naruszenia ochrony danych osobowych (naruszenie poufno$ci, integralnosci,
dostepnosci),
b. klasyfikacja naruszenia (na czym polegato naruszenie),

c. przyczyny naruszenia (wewnetrzne dzialanie niezamierzone/zamierzone, zewnetrzne dziatanie
niezamierzone/zamierzone),

d. kategorie danych osobowych i przyblizong liczbg os6b, kiorych dane dotycza,

e. kategorie i przyblizona liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

f.  srodki bezpieczenstwa zastosowane przed naruszeniem,

g. mozliwe konsekwencje naruszenia ochrony danych osobowych (naruszenie praw lub wolnosci

0s6b fizycznych),
h.  wplyw incydentu na ciaglos¢ dziatania organizacii,
I koszty usunigcia skutkéw incydentu,
j.  szacowany czas naprawy skutkow wywotanych incydentem.

Ocena istotno$ci naruszenia prowadzi do zakwalifikowania incydentu wedtug przyjetej skali:

a. pomijalne,

b. niskie,

c. akceptowalne,
d. wysokie,

e. maksymalne.

W celu dokonania zgtoszenia Administrator Danych Osobowych stosuje formularz udostepniony przez
Urzad Ochrony Danych Osobowych.

Inspektor Ochrony Danych dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport.
Zgtoszenie incydentu rejestrowane jest przez Administratora Danych Osobowych lub wyznaczong przez
niego osobe w rejestrze incydentoéw. Wzér rejestru incydentéw stanowi zatacznik do niniejszej PBDO.

Zatacznikiem do niniejszej PBDO jest skrocona instrukcja postepowania w sytuacji naruszenia ochrony
danych osobowych dla pracownikow.

26.3. KONSEKWENCJE ZANIECHANIA ZGLOSZENIA NARUSZENIA OCHRONY DANYCH

Wobec pracownika, ktory w przypadku naruszenia danych osobowych nie podjgt dziatania
okreslonego w niniejszym dokumencie, a w szczegélnosci nie powiadomit Administratora Danych
Osobowych lub odpowiedniej osoby, zgodnie z okreslonymi zasadami moZe zostaC wszczete
postepowanie dyscyplinarne lub porzadkowe.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu moga by¢
potraktowane jako cigzkie naruszenie obowigzkdw pracowniczych.

Kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia Administratora Danych Osobowych
0 naruszeniu danych osobowych nie wyklucza odpowiedzialnosci karnej oraz cywilnej zgodnie
Z obowigzujacymi przepisami.
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26.4. UDOKUMENTOWANIE SKUTKOW ORAZ PODJETYCH SRODKOW | DZIALAN

Pracownik, ktory stwierdzit fakt lub uzyskat informacje o naruszeniu bezpieczenstwa danych osobowych

jest obowigzany niezwlocznie powiadomi¢ Administratora Danych Osobowych iflub Inspektora Ochrony Danych
oraz osobg nadzorujaca system informatyczny. ADO lub osoba przez niego wyznaczona maja obowigzek:

1.

Wygenerowa¢ i wydrukowa¢ wszystkie dokumenty i raporty, ktére moga pomoc w ustaleniu wszelkich
okolicznosci zdarzenia, opatrzy¢ je datg i godzing oraz podpisag.

Przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym okresli¢ skale zniszczen, metody
dostepu osoby nieuprawnionej do danych osobowych w systemie informatycznym stuzacym
do przetwarzania danych osobowych.

Podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby nieuprawnionej
do danych osobowych, zminimalizowa¢ szkody i zabezpieczyé przed usunieciem $ladéw naruszenia
ochrony, w szczegdlnosci poprzez:

a. fizyczne odigczenie urzadzen i segmentow sieci, ktére mogly umozliwic dostep do danych
osobowych osobie nieuprawniongj,

b.  wylogowanie uzytkownika podejrzanego o naruszenie achrony danych osobowych,

¢. zmiang hasta uzytkownika, przez konto kidrego uzyskano nielegalny dostep do danych osobowych
w celu uniknigcia ponownej préby uzyskania takiego dostepu.

Dokona¢ szczegotowej analizy stanu systemu informatycznego w celu potwierdzenia lub wykluczenia
faktu naruszenia bezpieczeristwa danych osobowych.

Przywrécic prawidiowe dziatanie systemu informatycznego stuzacego przetwarzaniu danych osobowych.

Po przywréceniu prawidtowego stanu, nalezy przeprowadzié szczegélows analize, w celu okreslenia
przyczyn naruszenia ochrony danych osobowych lub podejizenia takiego naruszenia oraz podjaé
kroki, majace na celu wyeliminowanie podobnych zdarzen w przysziosci.

Jezeli przyczyng zdarzenia byt biad pracownika, nalezy przeprowadzié szkolenie dotyczace
bezpieczerstwa przetwarzania danych osobowych w organizagji.

Jezeli przyczyng zdarzenia byta infekcja wirusem lub innym szkodliwym oprogramowaniem, nalezy
ustali¢ zrodio jego pochodzenia i utworzyé zabezpieczenia antywirusowe oraz organizacyjne,
wykluczajgce podobne zdarzenia w przysziosci.

26.5. ZGLASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH ORGANOWI NADZORCZEMU

W przypadku naruszenia ochrony danych osobowych, Administrator Danych Osobowych bez zbedne;j
zwloki — w miare moZliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza
je Prezesowi Urzedu Ochrony Danych Osobowych, chyba ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw Iub wolnosci 0sob fizycznych. Do zgloszenia przekazanego
organowi nadzorczemu po uplywie 72 godzin dotacza sie wyjasnienie przyczyn opéznienia.

Zgtoszenie, o ktbrym mowa w ust. 1, musi co najmniej:

a. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywaé
kategorie i przyblizong liczbg oséb, ktérych dane dotycza, oraz kategorie i przyblizong liczbe
wpisdw danych osobowych, ktdrych dotyczy naruszenie,
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b. zawiera¢ imig i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac wiecej informacj,

c. opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych, .
opisywaé $rodki zastosowane lub proponowane przez Administratora Danych Osobowych w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

3. Jezeli informaciji nie da sie udzieli¢ w tym samym czasie, mozna je udziela¢ sukcesywnie bez zbednej
zwioki.

4.  Administrator Danych Osobowych dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dzialania zaradcze.
Dokumentacja ta musi pozwoli¢ organowi nadzorczemu na zweryfikowanie przestrzegania niniejszego
artykutu.

26.6. ZAWIADOMIENIE OSOBY, KTOREJ DANE DOTYCZA, O NARUSZENIU OCHRONY DANYCH
OSOBOWYCH

1. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, administrator bez zbednej zwioki powiadamia osobe, ktdrej dane
dotyczg, o takim naruszeniu.

2. Zawiadomienie, o ktérym mowa w ust. 1, jasnym i prostym jezykiem opisuje charakter naruszenia ochrony
danych osobowych oraz zawiera przynajmniej informacije i Srodki, o ktérych mowa w art. 33 ust. 3 lit. b),
c) id) RODO.

3. Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, w nastepujacych przypadkach:

a. Administrator Danych Osobowych wdrozyt odpowiednie techniczne i organizacyjne Srodki
ochrony i érodki te zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegolnosci $rodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym
tych danych osobowych,

b. administrator zastosowal nastepnie $rodki eliminujgce prawdopodobiefistwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza, o ktérym mowa w ust. 1,

c. wymagaloby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny Srodek, za pomocg ktérego osoby, ktorych dane
dotyczg, zostajg poinformowane w réwnie skuteczny sposab.

217. PROCEDURA ROZPATRYWANIA SKARG PRZEZ ADMINISTRATORA DANYCH
OSOBOWYCH

Nadzor: ADO

Stosowanie: WSZYSCY pracownicy

Celem niniejszej procedury jest ustalenie zasad postepowania w sytuacji zarejestrowania skargi
z tytutu naruszenia ochrony danych osobowych.

S

POLSKIE Q& 518 999 965
CENTRUM biuro@pca.pl
AUDYTU @ www.pca.pl Strona 58 2 71




10.

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH ~ CKPiT w Poniatowej N

Po otrzymaniu zgloszenia od osoby, ktorej dane dotycza, ADO lub wyznaczona przez niego osoba
niezwtocznie, w miarg mozliwosci w terminie nie diuzszym niz 3 dni robocze, dokonuje oceny, w jakim
trybie nalezy rozpatrywac zgloszenie, np. skarga, tryb wniosku o realizacje prawa, wniosek o udzielenie
dostepu do informaciji publiczne.

W przypadku zaklasyfikowania zgloszenia jako skargi, Administrator Danych Osobowych wyznacza
osobe, ktora ma wystarczajace kompetencie do realizacji zadania.

O zarejestrowaniu skargi z tytulu naruszenia ochrony danych osobowych Administrator Danych
Osobowych niezwlocznie, w miarg mozliwosci w terminie nie diuzszym niz 2 dni robocze, informuje
Inspektora Ochrony Danych, ktéry odpowiada za nadzér nad zgodnoscia przetwarzania z RODO, udziela
administratorowi oraz pracownikom zalecen w celu zapewnienia przetwarzania zgodnie z RODO, a takze
stanowi punkt kontaktowy dla oséb, ktérych dane dotycza, w sprawach dotyczacych przetwarzania
ich danych.

IOD czynnie uczestniczy w procesie udzielania odpowiedzi na skargi oséb, kidrych dane dotycza,
w szczegllnosci wspierajac wyznaczong osobg lub komérke w ustaleniu stanu faktycznego, ryzyka
naruszenia lub oceny czy do naruszenia faktycznie doszio.

IOD, jako osoba posiadajaca wiedze i doswiadczenie w dziedzinie stosowania przepisow o ochronie
danych osobowych, na wniosek ADO moze réwniez przygotowaé tres¢ odpowiedzi na skarge osoby,
ktorej dane dotycza,

Wyznaczona przez ADO osoba, komérka lub 10D, na kazdym etapie rozpatrywania skargi gotowi
sg do podjecia wspdlpracy z innymi komoérkami merytorycznymi, ktore pomoga ocenié, czy doszio
do naruszenia.

Wprowadza sig obowigzek rejestracji wszystkich skarg wplywajacych bezposrednio do siedziby
organizacji lub na skrzynki mailowe pracownikéw, poprzez wpisanie do rejestru skarg wraz
ze wskazaniem daty otrzymania. Wzor rejestru skarg stanowi zatacznik do niniejszej PBDO.

Odpowiedz na skarge zostaje udzielona bez zbednej zwloki, jednak nie pdzniej niz w terminie jednego
miesigca od dnia otrzymania zgloszenia.

W uzasadnionych przypadkach tj. z uwagi na skomplikowany charakter sprawy lub liczbe zgloszen,
okres udzielenie odpowiedzi moze zosta¢ wydtuzony maksymalnie o kolejne dwa miesiace. W takim
przypadku, informuje sie osobe fizyczng o niemoznosci rozpoznania jej skargi w terminie,
przyczynie opdznienia oraz planowanym terminie udzielenie odpowiedzi.

W przypadku, gdy realizacja skargi nie jest mozliwa, Administrator Danych Osobowych informuje
osobe o powodach braku podjecia dziatan oraz mozliwosci wniesienia skargi do Prezesa Urzedu
Ochrony Danych Osobowych.

28. PROCEDURA WSPOLPRACY Z ORGANEM NADZORCZYM

Nadzor: ADO

Stosowanie: osoby upowaznione przez ADO do komunikacji z organem nadzorczym

Administrator Danych Osobowych $wiadomy jest jakie s wiasciwosci, zadania i uprawnienia organu

nadzorczego.
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Celem niniejszej procedury jest okreslenie zasad wspolpracy z organem nadzorczym, w taki sposob
aby umozliwi¢ organowi nadzorczemu realizacje jego zadan.

28.1. OGOLNE ZASADY KOMUNIKACJI Z PREZESEM UODO

1. Kazdorazowe nawigzanie kontaktu z organem nadzorczym w imieniu Administratora Danych Osobowych,
niezaleznie od kanatu komunikacji, wymaga uzyskania akceptacji ADO w kwestii zasadno$ci kontaktu,
przedmiotu, formy kontakiu oraz jego terminu.

2. Administrator Danych Osobowych jako osoby upowaznione do wszelkich kontaktow z organem
nadzorczym (sktadana o$wiadczen, w tym kierowania pism lub prowadzenia korespondencii
z organem nadzorczym) w swoim imieniu, wyznacza Inspektora Danych Osobowych lub/i wskazane
osoby.

3. Inspektor Ochrony Danych w ramach sprawowania swoich obowigzkéw, w porozumieniu z ADO,
wspolpracuje z organem nadzorczym oraz pelni funkcje punktu kontaktowego dla organu nadzorczego
w kwestiach zwigzanych z przetwarzaniem.

Wprowadza sig nakaz podejmowania kazdej korespondenciji wptywajacej od organu nadzorczego.

Wszelka korespondencja otrzymana od organu nadzorczego, ze wzgledu na swoj charakter
przekazywania jest w trybie pilnym do Administratora Danych Osobowych, a nastepnie w mozliwie
najkrotszym terminie (w miare mozliwosci nie diuzszym niz 24 godziny) przekazywana jest
do Inspektora Ochrony Danych oraz pozostatych oséb, komorek ktérych sprawa dotyczy.

6. W przypadku postepowan kontrolnych czy wystapien, wspbipraca z organem nadzorczym prowadzona
jest stosowanie do wymogébw i pofrzeb stron, z zachowaniem wymaganej formy
i wyznaczonych terminow.

28.2. KIEROWANIE ZAPYTAN DO ORGANU NADZORCZEGO

1. ADO séwiadomy jest, ze zadaniem organu nadzorczego nie jest interpretowanie przepiséw prawa
w zakresie ochrony danych osobowych oraz udzielanie porad prawnych.

2. W sytuacji wystapienia sytuacji problematycznych, w pierwszej kolejnoci ADO oraz osoby wyznaczone
przez niego do realizacji tego zadania, dokonujg pogtebionej analizy, czy organem wiasciwym do wydania
opinii w danej sprawie nie jest inny od UODO organ, np. wiasciwy dla charakteru dziatalno$ci organizacii.

3. W sytuacji, gdy analiza wykazala, ze organem wtasciwym dla sprawy jest organ nadzorczy w kwestiach
ochrony danych, ADO zwraca sie z wnioskiem do IOD o wydanie pisemnej opinii w sprawie.

4. Jezeli opinia 10D nie jest wediug ADO wystarczajgca lub/i w ocenie ADO nadal zachodzi konieczno$¢
konsultacji z organem nadzorczym, kontakt z UODO nawigzuje wyznaczona przez ADO osoba,
a do korespondencii obligatoryjne zataczana jest pisemna opinia IOD w sprawie.

28.3. ZASADY WSPOLPRACY W POSTEPOWANIACH WYJASNIAJACYCH, KONTROLNYCH ORAZ
WYSTAPIENIACH UODO

1. Administrator Danych Osobowych niezwlocznie reaguje na informacje organ nadzorczego i zaleznie od
zakresu sprawy, powotuje zespdt odpowiedzialny za obstuge postepowania wyjasniajgcego, kontrolnego,
wystapienia, ktéry bedzie dziatat pod jego kierownictwem.
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W skiad zespotu wchodzi zawsze co najmniej jedna osoba posiadajaca wiedze merytoryczng
i doswiadczenie w obszarze, kidrego sprawa dotyczy, kierownik komorki organizacyjnej, ktorej sprawa
dotyczy.
Ze wzgledu na Scisle kreslony terminu udzielania odpowiedzi na 2adanie organu nadzorczego, kazdy
z pracownikow powotanych do zespotu przez ADO, ma wyznaczonego swojego zastepce.
IOD czynnie uczestniczy w procesie, w szczegdlnosci doradzajac i wspierajac zespét w pracach.
W postepowaniu kontrolnym ADO wyznacza osobe, ktora bedzie go reprezentowata przed organem
nadzorczym oraz sporzadza pisemne upowaznienie dla tej osoby do reprezentowania go w trakcie
kontroli.
Osoba wyznaczona bierze udziat w kazdej czynnosci kontrolnej. ADO moze podjagé decyzje o udziale IOD
w czynnosciach kontrolnych.
ADO odpowiada za umozliwienie organowi nadzorczemu realizacji jego zadan, a w postepowaniu
kontrolnym prowadzonym w jego siedzibie, po zweryfikowaniu petnomocnictw kontrolerow,
w szczegolnosci:
a. umozliwia wstep na teren i do lokali lub innych pomieszczen na terenie nalezacym do AQO,
b. w miare mozZliwosci udostepni¢ odrebne pomieszczenie w celu prowadzenia czynnosci
kontrolnych,
c. wykonuje zadane kopie lub wydruki dokumentéw lub informacji utrwalonych na dowolnych
no$nikach,
d. umoZliwia dostgp do wszelkich zasobow majacych zwigzek z przedmiotem kontroli, w tym
w szczegolnosci do dokumentow, informacii lub urzadzen technicznych.
Wszystkie osoby zatrudnione w organizacji Administratora sg zobowiazane do wspdlpracy
z Kontrolujacym, w tym do skifadania wyjasnien, okazywania dokumentéw i umozliwiania dostepu do
sprzetu stuzacego do przetwarzania danych osobowych. Wszystkie osoby zatrudnione w organizacii
zobowigzane sg w szczegoinosci:
a. wykonywaé polecenia Administratora, przetozonego w zakresie wspétpracy z Kontrolujacym;
b. nie utrudnia¢ kontroli, w szczegdlnosci poprzez:

=  blokowanie fizycznego dostepu do budynkéw, pomieszczen, przedmiotéw lub osob;

=  usuwanie, niszczenie lub chowanie dokumentéw, komputeréw, dyskéw czy innego sprzetu
badz ich zawartoci;

= udzielanie nieprawdziwych lub nierzetelnych informacji w odpowiedzi na pytania
Kontrolujgcego;

= omawianie kwestii bedacych przedmiotem kontroli z osobami nieupowaznionymi przez ADO
do udziatu w postepowaniu kontrolnym, a w szczeg6ino$ci z osobami spoza organizacji.

W razie watpliwosci, czy zadanie lub polecenie Kontrolujgcego pozostaje w zwigzku z przedmiotem
kontroli, lub w przypadku gdy ADO odmawia spetnienia Zadania albo polecenia Kontrolujacego, nalezy
zadba¢ o zamieszczenie odpowiedniej wzmianki w protokole kontroli ze wskazaniem przyczyn takiej
decyzji.

W razie zazadania przez Kontrolujgcego dostepu do danych lub informacji stanowigcych tajemnice

przedsiebiorstwa, tajemnicg zawodowa lub inng tajemnice badz informacje prawnie chroniong, takie
dane lub informacje nalezy ujawni¢ w minimalnym niezbednym uzasadnionym zakresie, jednocze$nie
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zadajac odnotowania w protokole kontroli powyzszej okolicznosci. W przypadku przekazywania
Kontrolujgcemu kopii lub odpisu dokumentu zawierajgcego informacije stanowigce tego rodzaju tajemnice
lub informacje prawnie chroniona, nalezy przekaza¢ rowniez wersje dokumentu niezawierajacq
tych informacji.

11. W razie zasadnosci zloZenia zastrzezen do protokotu pokontrolnego sporzadzonego przez
Kontrolujacego cztonkowie powotanego zespoltu niezwlocznie zglaszajg ten fakt ADO.

28.4. POSTEPOWANIA ADMINISTRACYJNE | SADOWOADMINISTRACYJNE

1. Osoba lub jednostka organizacyjna odpowiadajgca za obstuge prawng ADO w zakresie dotyczacym
ochrony danych osobowych w razie koniecznosci zasigga opinii 10D, co do tresci pism lub innej
dokumentaciji zwigzanej z postepowaniem administracyjnym oraz sgdowoadministracyjnym.

2. Oceniajac zasadno$¢ wniesienia do sadu administracyjnego skargi na decyzje (postanowienie) organu
nadzorczego, osoba lub jednostka organizacyjna odpowiadajaca za obstuge prawng ADO w zakresie
dotyczacym ochrony Danych osobowych zasigga opinii 10D.

28.5. WNIOSEK O UPRZEDNIE KONSULTACJE

1. Administrator Danych Osobowych wystepuje z wnioskiem o uprzednie konsultacie do organu
nadzorczego w sytuacji, w ktorej w wyniku przeprowadzonej oceny skutkéw dia ochrony danych na liscie
badanych operacji przetwarzania znajdq sie operacje, dla ktérych ryzyko naruszenia praw i wolnosci
oszacowane zostalo jako wysokie i gdy ADO nie moze znalez¢ $rodkéw wystarczajacych do zmniejszenia
(zminimalizowania) tego ryzyka do dopuszczalnego poziomu.

2. Warunkiem wystapienia z wnioskiem o Konsultacje do Organu nadzorczego jest weze$niejsze dokonanie
udokumentowanej oceny skutkéw dla ochrony danych w celu oszacowania w szczegdlnosci zrodia,
charakteru, specyfiki i powagi ryzyka naruszenia praw i wolnosci osob fizycznych. Ocena ta powinna w
szczegolnosci obejmowaé planowane $rodki, zabezpieczenia i mechanizmy majgce zminimalizowac to
ryzyko.

ADQ sktada wniosek o konsultacje przed rozpoczeciem przetwarzania.

Whniosek o uprzednie konsultacie powinien spetiaé wymogi okreslone w przepisach Kodeksu
postepowania administracyjnego, w szczegdlnosci powinien zawiera¢ co najmniej wskazanie ADO, jego
adres i Zadanie, a takze powinien by¢ podpisany przez ADO. Wniosek wniesiony w formie dokumentu
elektronicznego powinien by¢ opatrzony bezpiecznym podpisem elektronicznym lub podpisem
potwierdzonym profilem zaufanym ePUAP.

5. Whniosek o uprzednie konsultacje zawiera co najmniej nastepujace informacje:
a. cele i sposoby zamierzonego przetwarzania;
b. $rodkii zabezpieczenia majace chroni¢ prawa i wolnosci podmiotéw danych, zgodnie z RODO;
c. dane kontaktowe 10D,
d. ocene skutkéw dla ochrony danych, przeprowadzong zgodnie z art. 35 RODO;

wszelkie inne informacje, ktorych zada organ nadzorczy.
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29. PROCEDURA PRACY ZDALNEJ

Nadzér: ADOQ, ASI, 10D '

Stosowanie: WSZyscy pracownicy ‘

Niniejsza procedura zostata opracowana z zwigzku z wejsciem w zycie w dniu 07 kwietnia 2023 r.

przepisow rozdziatu Il ¢ - Praca zdalna w ustawie z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz. U. z 2022 r.
poz. 1510, 1700 i 2140).

Celem wprowadzenia niniejszej procedury jest zapewnienie bezpiecznego procesu przetwarzania danych

osobowych w trakcie pracy zdalnej, zgodnie z RODO.

Niniejsze zasady bezpiecznego przetwarzania danych osobowych majg zastosowanie zaréwno

do wykonywania pracy zdalnej w formie statej jak i okazjonalnej.

29.1. POSTANOWIENIA OGOLNE

Pracownicy podczas pracy zdalnej moga przetwarzaé dane osobowe tylko wcelach zwigzanych
z wykonywaniem swoich obowigzkow stuzbowych.

Zabronione jest wykorzystywanie przez pracownika udostepnionych mu danych osobowych w celach
niezwigzanych z wykonywaniem zadan i obowigzkow stuzbowych.

Pracownik w trakcie pracy zdalnej zobowigzany jest dba¢ o bezpieczenstwo danych, ich poufnosé
oraz integralnosc. Na pracowniku cigzy obowigzek dbalosci o dobro zakladu pracy w przypadku
postepowania z danymi osobowymi w trakcie pracy zdalne;.

Pracownik, w ramach pracy zdalnej zobowiazany jest do przetwarzania danych osobowych zgodnie
z przepisami powszechnie obowigzujacego prawa, w szczegdinosci z przepisami o ochronie danych
osobowych oraz innymi przepisami reguiujgcymi prace w zakladzie pracy zwlaszcza z Politykg
Bezpieczenstwa Danych Osobowych.

Pracownik przed przystapieniem do pracy zdalnej zobowigzany jest do zapoznania sig z niniejszg
procedura oraz odbycia szkolenia z zasad bezpiecznego przetwarzania danych w czasie pracy zdalnej.

29.2. BEZPIECZENSTWO OBSZARU PRZETWARZANIA

Pracownik zobowigzany jest do zabezpieczania dostepu do posiadanych danych stuzbowych przed
osobami postronnymi, w tym wspdlnie z nim zamieszkujgcymi oraz przed ich nieuprawnionym
zniszczeniem |lub modyfikacja.

Pracownik zobowigzany jest do uniemozliwienia wgladu osobom postronnym w tresci wyswietlane na
ekranie sprzetu komputerowego, na przyktad poprzez odpowiednie ustawienie ekranu lub zastosowanie
naktadki na ekran tzw. filtru /folii prywatyzujace;.

Pracownik zobowigzany jest do stosowania polityki czystego ekranu, tj. blokowania sprzetu
komputerowego w razie oddalenia sig od miejsca pracy.

Pracownik obowigzany jest po zakoficzeniu pracy na sprzecie elektronicznym kazdorazowo wylogowaé
sie z programéw wykorzystywanych do pracy zdainej oraz z systemu.
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10.

Pracownik zobowigzany jest do stosowania polityki czystego biurka.

29.3. BEZPIECZENSTWO PRACY Z DOKUMENTACJA PAPIEROWA

Wynoszenie dokumentaciji papierowej z siedziby Pracodawcy powinno byé ograniczone do niezbednego
minimum. Pracodawca zezwala pracownikom na korzystanie z dokumentacji papierowej zawierajacej
dane osobowe w trakcie pracy zdalnej tylko w wyjatkowych sytuacjach. Generalng zasadg jest praca
w obiegu elektronicznym.

W przypadku koniecznosci korzystania z dokumentacji papierowej poza siedzibg zakladu pracy
w pierwszej kolejnosci nalezy rozwazy¢ wykonanie kopii dokumentaciji, na ktérej pracownik bedzie
pracowat. Kopie dokumentéw z danymi osobowymi podlegaja takiej samej ochronie jak oryginaty.
Drukowanie dokumentéw na potrzeby pracy (poza siedzibg organizacji) nalezy ograniczyé
do niezbednego minimum. W przypadku dokumentéw zawierajacych dane osobowe nalezy w miare
mozliwosci dokonaé anonimizacji danych.

Zabrania sie drukowania dokumentéw stuzbowych w zewnetrznych/publicznych punktach ksero
lub z pomocg innych podmiotéw, czy osdb trzecich.

Podczas przenoszenia dokumentow pracownik zobowiazany jest do odpowiedniego ich zabezpieczenia
i przenoszenia w taki sposob, aby byly niewidoczne dla oséb trzecich, na przyklad w teczce wykonanej
z nieprzezroczystego materiatu.

Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych w formie papierowej w miejscu
wykonywania pracy zdalnej - dokumenty i ich kopie powinny by¢ przechowywane w zamykanych
na klucz szufladach biurka lub szafach, nalezy zabezpieczy¢ dostep do nich osdb nieuprawnionych,
w tym dzieci i domownikdw.

W przypadku korzystania przez pracownika z oryginatow dokumentow (lub kopii dokumentow,
przechowywanych w siedzibie pracodawcy), po zakoriczeniu pracy powinny zosta niezwlocznie
zwrocone do siedziby pracodawcy.

W przypadku korzystania przez pracownika z oryginatow dokumentow, pracownik przed pobraniem
dokumentéw podpisuje oswiadczenie, na podstawie ktoérego przyjmuje na siebie odpowiedzialnosé
za powierzone dokumenty,

W przypadku korzystania z kopii dokumentacji (utworzonej na potrzeby pracy zdalnej), po zakorczeniu
pracy, kopie powinny zosta¢ w calosci zniszczone przez pracownika. W przypadku nieposiadania
niszczarki w migjscu pracy pracownika, powinien on wykonane kopie zniszczy¢ niezwlocznie w siedzibie
zaktadu pracy.

Po zakonczeniu pracy pracownik powinien bezwzglednie przestrzegaé zasady czystego biurka.

29.4. BEZPIECZENSTWO NOSNIKOW DANYCH (SLUZBOWYCH | PRYWATNYCH)

Systemy, w tym system operacyjny wykorzystywany do pracy zdalnej, musi by¢ wspierany przez
producenta i regulamie aktualizowany.
Sprzet wykorzystywany do pracy zdalnej musi by¢ wyposazony w legalne i aktualne oprogramowanie

antywirusowe.
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Sprzgt komputerowy i inne urzadzenia mobilne wykorzystywane w celach stuzbowych, w tym laptop,
telefon Iub tablet powinny by¢ zabezpieczone przed dostepem osob trzecich, na przyktad za pomoca
silnego hasta i/lub dwustopniowego uwierzytelnienia.

W przypadku korzystania z prywatnego sprzetu komputerowego pracownik zobowigzany jest do
utworzenia na tym sprzecie odrebnego konta uzytkownika przeznaczonego wylacznie do celow
stuzbowych i zabezpieczenia dostepu do tego konta silnym, znanym wytacznie jemu haslem.

Sprzet powinien posiada¢ ustawione automatyczne blokowanie urzadzenia po dtuzszym okresie braku
aktywnosci.

Zewnetrzne karty pamigci, a takze inne nodniki danych, takie jak pendrive lub dysk zewnetrzny,
wykorzystywane w celach stuzbowych powinny by¢ zabezpieczone przed dostepem oséb trzecich,
na przyktad za pomoca hasta.

W przypadku braku konieczno$ci stosowania zewnetrznych kart pamieci i innych nosnikow zewnetrznych,
sprzet komputerowy wykorzystywany w celach stuzbowych powinien mie¢ zablokowane fizyczne porty
USB.

29.5. BEZPIECZENSTWO DOMOWEJ SIECI

Sprzet komputerowy powinien by¢ podiaczony do zabezpieczonej, domowej sieci WiFi.

Zabronione jest korzystanie z otwartych sieci WiFi, na przykiad WiFi hotelowe, w galeriach handlowych
lub hot-spot w publicznym migjscu.

Dostep do panelu konfiguracyjnego urzadzenia sieciowego oraz dostep do sieci bezprzewodowe;j (sieci
WiFi) powinien by¢ zabezpieczony silnym haslem. Zabronione jest pozostawianie domy$inych haset
Administratora Danych Osobowych na routerze WiFi.

29.6. PROCEDURA BEZPIECZNEGO LOGOWANIA

Dostep do sprzetu lub programu wykorzystywanego do pracy zdainej powinien by¢ mozliwy wylacznie
z wykorzystaniem indywidualnego identyfikatora (loginu) oraz hasta, na przyktad poprzez ustawianie
PIN-u lub innej formy uwierzytelnienia.

Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno byé odpowiednio
diugie i zlozone. Nie powinno by¢ ono zbudowane za pomocg ciagu znajdujacych sie obok siebie znakow
na klawiaturze lub oparte na prostych skojarzeniach zwigzanych z uzytkownikiem, na przyktad numer
telefonu, data urodzenia, imiona lub nazwiska.

Zabronione jest udostepnianie osobom trzecim haset oraz przechowywanie ich w miejscach nie
gwarantujacych ich poufnosci.

Zabronione jest domysine zapamietywanie hasta dostepu do programéw, aplikacji wykorzystywanych
w pracy zdalnej.

Zalecanym sposobem zabezpieczania danych logowania jest stosowanie klucza zabezpieczajacego
U2F (U2F security key).
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29.7. PRACA Z DANYMI W OBIEGU ELEKTRONICZNYM - NA SPRZECIE SLUZBOWYM

Instalowanie jakiegokolwiek oprogramowania na sprzecie stuzbowym jest moZliwe tylko przez ASI lub za
jego zgodg i zgodnie z jego wytycznymi.

Na sprzecie komputerowym nie moze by¢ instalowane zadne nielegalne oprogramowanie.

Zabronione jest uzywanie prywatnego sprzetu lub prywatnych kont pocztowych do przetwarzania danych
osobowych. Sprawy stuzbowe mogg by¢ zalatwiane tylko i wyltgcznie przy uzyciu stuzbowego sprzetu.
Pracownik nie moze przechowywa¢ na laptopie ani telefonie stuzbowym plikéw niezwigzanych
z wykonywang pracg lub jakichkolwiek innych plikéw lub programow, ktére nie posiadajg stosownej
licencii.

Pracownik nie moze taczy¢ sie z firmowymi systemami i dyskami sieciowymi z innego sprzetu niz sprzet
stuzbowy.

Laczac sie z zasobami sieciowymi pracodawcy, pracownik jest obowigzany korzysta¢ z bezpiecznego
polaczenia za pomoca sieci VPN lub Web Dav.

29.8. PRACA Z DANYMI W OBIEGU ELEKTRONICZNYM - Z WYKORZYSTANIEM SPRZETU
PRYWATNEGO

W przypadku korzystania z prywatnego sprzetu komputerowego pracownik zobowigzany jest do
utworzenia na tym sprzecie odrebnego konta uzytkownika przeznaczonego wylacznie do celow
stuzbowych i zabezpieczenia dostepu do tego konta silnym, znanym wytacznie jemu hastem.

Na sprzecie komputerowym wykorzystywanym do pracy zdalnej nie moZze by¢ instalowane zadne
nielegalne oprogramowanie.

Zabronione jest uzywanie prywatnych kont pocztowych do przetwarzania danych osobowych w celu
realizacji zadan stuzbowych.

L aczac sie z zasobami sieciowymi pracodawcy, pracownik jest obowigzany korzysta¢ z bezpiecznego
potaczenia za pomocg sieci VPN lub Web Dav.

Przechowywanie plikéw stuzbowych na komputerze prywatnym powinno by¢ ograniczone do
niezbednego minimum.

Pracownik deklarujgc gotowos¢ wykonywania pracy zdalnej z wykorzystaniem sprzetu prywatnego
zapewnia, ze spetnia on wymagania okreslone w punkcie ,Bezpieczeristwo nosnikéw danych” niniejszej
procedury.

W przypadku utraty sprzetu (stuzbowego lub prywatnego) wykorzystywanego do pracy lub

w przypadku identyfikacji wirusa lub jakichkolwiek podejrzanych aktywnosci na sprzecie lub
przetwarzanej dokumentacji (znikajace pliki lub zalgczniki, pojawiajace si¢ lub znikajace foldery,
nieautoryzowana zmiana dokumentu), pracownik zobowiazany jest niezwlocznie poinformowac o tym
fakcie Administratora Danych Osobowych oraz Administratora Systemow Informatycznych.
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29.9. ZASADY BEZPIECZNEGO PROWADZENIA WIDEOKONFERENCJ!

Zasady bezpiecznego prowadzenia wideokonferencji

Etapy wideokonferenc;ji

Wytyczne

Przed rozpoczeciem
wideokonferenc;ji

Zapoznaj sig z ogdinymi warunkami uzytkowania lub politykg prywatnosci
programu, z ktérego chcesz skorzystac.

Do zainstalowania aplikacji na komputerze uzyj oficjalnej strony aplikacji,
z ktorej chcesz korzystaé; w przypadku urzadzen mobilnych wybierz
oficjalny sklep - Google Play lub App Store.

Przed uruchomieniem spotkania upewnij sig, ze osoby postronne nie majg
dostepu do Twojego ekranu oraz nie beda styszaty prowadzonych rozm()ww
(uzyj stuchawek z mikrofonem).

Logujac sie do aplikacji, korzystaj wylgcznie z zalecanych przez
pracodawce dostepow, loginow itp.

Korzystaj z aplikacji webowych, nie desktopowych.

Przed udostepnieniem swojego ekranu podczas rozmowy zamknij\
wszystkie okna dialgowe, tak aby inni uczestnicy konferenciji ich nie
zobaczyli.

Przy podigczeniu sie do telekonferencji korzystaj z kodéw dostepu
PIN-6w.

Uzyj innego hasta, niz uzywane przez Ciebie w innych ustugach.
Przeskanuj program do telekonferencji systemem antywirusowym.

W trakcie korzystania
z wideokonferencji

Ogranicz ilo$¢ podawania danych osobowych do niezbednego minimum.

Nie udostepniaj linkow do konferencji poza zamkniete grupy|
upowaznionych uzytkownikow.

W celu wykonywania rozméw stuzbowych wykorzystuj dostep do sieci za
pomocg szyfrowanego polgczenia VPN.

Nie udostepniaj niezabezpieczonych plikow.

Jezeli to mozliwe, korzystaj z opcji zamazywania tla (tak zeby rozmowcy
nie widzieli Twojego otoczenia).

JeZeli jeste$ organizatorem spotkania, korzystaj z opcji "poczekalnia”,
tak aby$ mégt kontrolowa¢ osoby uczestniczace w telekonferencii.

Logujac sie do telekonferencji, wytacz mikrofon i kamere (wlaczysz je,
jak bedzie to potrzebne).

[Po skorzystaniu
z wideokonferencji

Wylgcz mikrofon i kamere.
Upewnij sig, ze zakoriczyle$ spotkanie on-line i zamknale$ aplikacje.

Sprawdz, czy program do telekonferenciji nie dziata w tle.

POLSKIE Q& 518 999 965
CENTRUM 623 biuro@pca.p!
AUDYTU & www.pca.pl Strona 67 2 T4

@



 POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH — CKPIiT w Poniatowej

30. PROCEDURA AUDYTOW

Nadzor: ADO

Stosowanie: 10D, ASI

Celem audytow jest dokonanie obiektywnej i bezstronnej oceny, czy opracowany w organizacji system

ochrony danych jest skutecznie wdrozony i aktualizowany.

Wprowadza sie nastepujace reguly dotyczace przeprowadzania audytéw systemu ochrony danych

osobowych:

1.
2.

10.

Przyjmuije sie, ze audyty wewnetrzne przeprowadzane beda nie rzadziej niz jeden raz w ciggu 2 lat.

Za opracowanie planu oraz programu audytow odpowiada Administrator Danych Osobowych i Inspektor
Ochrony Danych.

Audyt systemu ochrony danych przeprowadzany jest przez wyznaczonego w tym celu pracownika
lub zlecony do wykonania przez podmiot zewnetrzny.

W przypadku wyznaczenia pracownika do przeprowadzenia audytu, stosuje si¢ zasade, ze audytor
nie kontroluje wiasnej pracy.

Jezeli audyt ma przeprowadzi¢ podmiot zewnetrzny, nalezy ustali¢ kryteria wyboru takiego podmiotu
i podpisa¢ umowe o Swiadczenie ustug audytowych z uwzglednieniem powierzenia danych
oraz zachowania w poufnosci informaciji uzyskanych w toku czynnosci kontrolnych.

Przed rozpoczeciem zewnetrznego audytu, zesp6t pracownikow ADO odpowiedzialnych za audyt
zobowigzany jest do weryfikacji tozsamosci audytora oraz sprawdzenia czy audytor posiada stosowne
upowaznienie do wykonania ustugi.

Administrator Danych Osobowych zapewnia audytorowi moZliwos¢ szczegblowego zapoznania
sie z audytowanymi obszarami, obowiazujaca dokumentacjg, wynikami poprzednich audytow
oraz przeprowadzenia czynnosci kontrolnych majacych na celu zebranie dowodéw potwierdzajgcych
praktyczne przestrzeganie wdrozonych zasad, regulaminéw i polityk.

Wynik audytu dokumentowany jest w postaci raportu, ktory przedktadany jest do Administratora Danych
Osobowych.

Administrator Danych Osobowych i Inspektor Ochrony Danych dokonujg analizy raportu ze szczegélnym
zwrdceniem uwagi na stwierdzone uchybienia.

W przypadku stwierdzenia uchybief w funkcjonowaniu systemu ochrony danych, Administrator Danych
Osobowych i Inspektor Ochrony Danych opracowujg i wdrazajg plan naprawczy.
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POSTANOWIENIA KONCOWE

Administrator Danych Osobowych zobowiazany jest zapoznat z dokumentem wszystkie osoby
przetwarzajace dane osobowe oraz odebra¢ od nich pisemne oéwiadczenie o zapoznaniu sig
z trescig dokumentu.

Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie obowigzujacego,
naruszenie zasad okreslonych w niniejszej Polityce Bezpieczenistwa Danych Osobowych moze byé
podstawa rozwigzania stosunku pracy bez wypowiedzenia z osoba, ktéra dopuscita sie naruszenia.

W sprawach nieuregulowanych w Polityce Bezpieczeristwa Danych Osobowych majg zastosowanie
przepisy RODO oraz przepisy Ustawy.

Pracownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych postanowier
zawartych w niniejszej Polityce Bezpieczeristwa Danych Osobowych. W wypadku odrebnych
od zawartych w niniejszej PBDO uregulowan wystepujacych w innych procedurach obowigzujacych
W organizacji pracownicy majg obowigzek stosowania zapiséw dalej idgcych, ktorych stosowanie zapewni
wyzszy poziom ochrony danych osobowych.

W sprawach nieokreslonych w ninigjszym dokumencie nalezy stosowac instrukcje obstugi i zalecenia
producentow aktualnie wykorzystywanych urzadzen i programéw.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé sie przed
dopuszczeniem do przetwarzania danych z niniejszq Polityka Bezpieczeristwa Danych Osobowych oraz
Zlozy¢ stosowne o$wiadczenie, potwierdzajace znajomos¢ jej tresci.

Integraing czescig Polityki Bezpieczeristwa Danych Osobowych sg jej zataczniki, opisane w wykazie.
Zmiana zatacznikow lub ich aktualizacja nie wymaga zmiany dokumentu PBDO.

Polityka Bezpieczeristwa Danych Osobowych wchodzi w zycie z dniem podpisania

32. WYKAZ ZALACZNIKOW

Zalacznikami do Polityki Bezpieczenistwa Danych Osobowych sg;

Zalacznik nr 1 — Skrécona klauzula informacyjna

Zatacznik nr 2 — Petna klauzula informacyjna — Przewodnik ochrony danych

Zalacznik nr 3 — Skrocona klauzula informacyjna do monitoringu wizyjnego

Zalgeznik nr 4 — Procedura postepowania w sytuacji naruszenia ochrony danych osobowych — wersja
skrécona

Zatgcznik nr5 — Wzér upowaznienia do przetwarzania danych osobowych

Zalacznik nr 6 — Wzér oswiadczenia o zachowaniu w poufno$ci oraz zapoznaniu sig z dokumentacijg
dla osoby przetwarzajacej dane

Zalacznik nr 7 — Wzor oéwiadczenia o zachowaniu w poufno$ci oraz zapoznaniu sie z dokumentacja
dla osoby nie przetwarzajacej danych

Zatgcznik nr 8 — O$wiadczenie pracodawcy i pracownika o stosowanych formach monitoringu
Zalacznik nr 9 — Wzor rejestru kategorii czynnosci przetwarzania, rejestru incydentéw, rejestru
upowaznien do przetwarzania danych osobowych, rejestru szkolen, rejestru uméw powierzenia,
rejestru obstugi praw osob fizycznych

Zatacznik nr 10 — Wzér rejestru czynnosci przetwarzania danych
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= Zalgcznik nr 11 — Wz6r umowy powierzenia danych osobowych

= Zalacznik nr 12 — Wzér Ankiety dla podmiotu przetwarzajacego

»  Zalgcznik nr 13 — Metodologia analizy ryzyka w procesach przetwarzania danych osobowych
= Zatgcznik nr 14 - Lista oséb zapoznanych z PBDO

= Zalgcznik nr 15 - Wzér umowy o wspétadministrowanie
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